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1.YBoa

Peu kpunrorpaduja Boau MOPEKIIo o ABe rpuke peun: kpunroc (Kryptds, y mpeBomy
TajHa/cakpuBeH) u rpadeuns (graphein, y npeBoay nucaru), mro Beh roBopu o crapom
MopeKII oBOT mojMa. theHa mojasa je pa3HOBpCHA, Be3aHa 3a pa3He jnorahaje u nepuoie
ucropuje: ,,Enurma" mamuna, kopuiihena y J[pyrom CBETCKOM paTy 0] CTpaHe HeMayKe
Bojcke; Ile3apoB Tun mudposama(Caesar cypher) rie je cBako Cli0BO y OPYIU MPEBEACHO Y
ci1oBO ukcaH Opoj cIoBa UCIIpe Wkera y andadeTy; IPeHOC BECTH IMyTeM poOoBa 3a BpeMe
aHTHuKe ['puke, Tako mTO OM OWMIIM 3aMCUBAaHK HA FBUXOBUM TJIaBaMa M CKPUBEHH Y KOCH
mTo Ou u3paciia; a HeKM U3BOPY MPUIIKCYjy NPBY 1ojaBy ctapoM Erunty. Kpo3 npudy Hame
UBWJIA3AIM] €, BUIUMO J1a j€ YyBamke HHTETPUTETA U IPUBATHOCTH MH(pOpMaIHja Ouia
noTpeba Koja je BpeMEHOM caMo J100H1jajia Ha 3HaJajy.

Kpunrorpaduja je Hayka koja npoydana 6e30eHy KOMyHHUKAIIH]y JIBE CTpaHE y
MPUCYCTBY CIIOpEAHE MyOInKe. 3aCHUBA C€ Ha UIeju Mn(pOBamka MopyKe(Tako3BaHU
plaintext) kojy »enumo aa nomabeMo, 100ujajyhu o0nuk (Tako3Banu Cyphertext)
Hepa3yMJBHB 3a CIIOpeAHy MyOsnKy. TakBy MOpyKy MOXKE MIPOYUTATH CaMO IIHJbaHH
pUMaall Koju je croco0aH aa je aemmdpyje u BpaTi y IpBOOUTHH YUTIEUB OOJIHK.
Enkpuniyja u IeKpuIiiuja 3aBrce 0 METOJIC, ajld 3aBUCE M O]l TAjHOT KJby4a, y3 KOjHU ce
MIPEBOJIU TIOPYKa M3 jeTHOT 00JMKa y IpyTH, U 0e3 me je To HeMmoryhe. [Tonpa3zymeBaiio ce na
JIBE CTpaHe Koje KeJie Ja KOMyHHIUpajy ooe Beh mocenyjy NpuBaTHH KJbYd IIpe
KOMYHHUKaIIHje, TaKo Jla caMO OHE MOTy J1a ux mudpyjy u aemudpyj. Taj Bug kpunrorpaduje
ce 30Be cuMmeTpudaH. Hajseha Mmana oBor o0mKa jecTe mTO Tpaku pa3MeHy KJbydeBa ja Ou
ce MorJja 3arno4yety 0e30ejHa KOMyHHKaIH]ja, a ako OM ce AeCHIIO Ja HEKO IPEeCpPeTHE
NPUBATHU KJbYY, IINJb YyBamba MHTETPUTETa HHPOPMAIIH]jE TTaJa y BOLY.

[TpBu BuIOBH KpunTorpaduje cy OUIHM IMHTBUCTHYKE U JISKCHUKOTpadcke OCHOBE, anu
BPEMEHOM, IIPAaTHUBIIM HAlpeJaK MaTeMaTHKe, 00JIaCTH BE3aHUX 3a by, MI0jaBe padyyHapa U
MHTEpHEeTa, uppoBamkbe je J00Mjajo jady MaTeMaTHIKy OCHOBY, a CIIO)KEHOCT j€ IMOTEKJIa 13
cHare Kojy je mpy»xao komnjytep. Mnak, KoHIIENIT CUMETpUYHE KpUnrTorpaguje ce KOpucTHo
cBe 10 1970-ux, MoK ce HUje M0jaBUO HOBU OOJIMK, TAKO3BaHA aCHMETPUYHA KpunTorpaduja
(Takohe mo3nata mox umenom ,,Public Key Cryptography"). Ymecro jeanor mocroje asa
kJbyua: npuBaTau (private key) u jaBuu (public key). Yak u na cy o6a kJbyua HHTErpasiHa 3a
oBaj 00suK mudpoBama, Hemoryhe je npeBecTH jaBHU y npuBaTHU. Kopucrehu jaBHM KibyY,
CBaKa IopyKa ce MOXe MpeBecTH y mudpoBaHu 0OJIMK, alli Ce HE MOXKE ITPEBECTH Ha3al y
npBoOuTHU 06suK. To je Moryhe ypaautu camo y3 nomoh npuBatHor kjbyda. CTpaHa Koja
Tpeba J1a MPUMH MOPYKY 3aTO IaJbe jaBHU KJbYY J]a CBU MOTY IHU(POBATH MOPYKE, AT JAPKH
MIPUBATHU KJbY4 KOJI ceOe, /1a jeIMHO OH MOke Ja ux aemudpyje. Tako jeaHa crpana Moxe
7la ToIajke MOPYyKy KOjy jeAMHO IpyTa CTpaHa MOXKE Jla IEKPHIITY]je, IPU Ce TPUBATHHU KIbYY
HE M3JIaXKe OMAaCHOCTH MpecpeTama. Ha oBoM npuHIMITY pajie ABa BEOMa 3Ha4ajHa U
peBonyimonapHa anropurma: J{ude-Xenman(Diffie-Hellman) anropurtam, u PCA(RSA)
aJITOpUTaM.

Ca HanpeTKOM MaTeMaTHKe, pa3BUJIU Cy C€ MHOTH aJTOPUTMU aCUMETPUYHE
KpunTorpaduje Koju ce 3aCHUBajy Ha pa3HOBPCHUM MaTeMAaTUYKUM MPUHIUIIUMA y3 TOMOh
ce KOjUX U BpIIM mudpoBame. Jenan o] THX MaTeMaTUYKUX MPUHIUIIA, U OHA] KOME j€ OBaj
pan nmoceehen, jecy enunTHYKe KpUBE. Y MPBUM IOTJIaBJbHMa TTOKPUNEMO I1ITa Cy OHE, HEKe
IUXOBE OCOOMHE U TeOpeMeE KOje U3 BHX MPOou3nia3e, MoHallakba y 3aBUCHOCTH OJ1 IT0Jba HaJl
Kojuma cy aeduHucane... Jlpyru neo paga ce Goxycupa Ha anropuT™Me, lbUXOBE OCOOMHE 1
YJIOTY €JIUNTUYKUX KPUBH.



2.EnunTuyke KpuBe

Meppunuyuja(Enunmuuxe kpuee). Enunrruka KpruBa je CKyIl pelieba
BajepmtpacoBe jeaqHaunHe o0nMKa:

Y2=X34+AX+B

Cnuka 1 u 2: Ilpuxaz 06e erunmuuxe Kpuge y KOOPOUHAMHOM CUCEMY

o . . . - . . . -

DY2=X3—2X+5 | Y% =X3—8X +7

buTHa ocoOMHA EMUNTHYKKAX KPUBH JECTE ITO MOXKEMO J1a cCabUpaMo Taduke Ha H0j.
Oga oreparyja ce 3Ha4ajHO Pa3IMKYyje Y OJHOCY Ha yOOHUYajeHO cabupame, alu JISIH HeKe
KapaKTCPUCTUKE Ca lbOM, KOMYTAaTUBHOCT U aCOIII/IjaTI/IBHOCT Kao IMpumMep.

IIpBo, y3memo aBe Tauke P u Q Ha enuntuukoj kpuH E. [IpaBa koja ux nosesyje
ceue KpUBY y TpH Tauke, P, Q, u tpehoj kojy hemo Ha3Baru R. Tako nobujeny tauky R hemo
npeciaukaT y ogHocy Ha OX ocy, nobujajyhu R' (takohe he nmpunangaru kpusu E, jep u (X,Y)
u (X,-Y) cy pememba jennaunne). To R' hemo nHa3Batu cymom Tadaka P u Q, 1 To 3amucyjemMo
y OOJHKY:
PO Q=R
(1) Mana, xako OyaeMo BuIlie KOPHCTHIIH OBY oriepaiujy, uspas P + Q = R' je takole Banuaas.

Ipumep 1: Hexa je E enuntuuxa kpusa E: Y2 = X3 — 7X + 10. Ha B0j cy u3BojeHe
ase Tauke: P(1,2) u Q(3,4) (cnuka 3). Koja Tauka je lUXOB 301p?

Pewerve: [IpBu xopak HaM je JAa 0peAMMO EKCIUTMIIMTHUA 00JIUK IpaBe t Koja mose3yje
tauke P u Q (ciuka 4) :

_rpva e (D) _ e o
_Xp—Xq_1—3_(—2)_1 n=Yp—kxXp=2-1x1=2-1=1

t:Y=X+1

V jennaunny E hemo ybauuTtu jennaunHy npase t, Tako J1a M3padyHamo mbeH Tpehu
IpeceK ca KpUBOM, IITO je Tauka R (cimka 5) :

X+1)2?=X3-7X+10
X?4+2X+1=X3-7X+10



PX)=X3—X2—-9X+9=0

VY nomuHaHTHOM OpOjy CiydajeBa, MmapaMeTpu KpUBE U KOOPAWHATE Tavyaka MOTY OUTH
BEJIMKH peajTHi OPOjeBH KOjU MOTY 3HATHO OTEKATH PEIllaBamke jeAHaYMHE Tpeher cTerneHa
K0jy hemMo HeMHHOBHO 0OUTH Kao pe3ynaTarT. Anu, jep Tauke P u Q npunanajy npasoj t, u
BbEHA Cy pelliekha, lbruxoBe X KoopanHate Ouhe 1Ba 0/ yKyITHO TP pealiHa KOpeHa Te
jeHayuHe, IITO 3HATHO OJIaKIIaBa (haKTOPU3ALH]Y:

P(1)=1-12-9%1+9=1-1-9+9=0 => (X—1)|P(X)
P(3)=3%-32-9%3+9=27-9-27+9=0=> (X—3)|P(3)

PX)/(X—1D*x(X-3))=X3—-X?>-9X+9)/(X?—-4X+3) =X+
3 (HeMa ocTaTKa)

PX)=(X—-3)+X—-1)*(X+3)

Y 0BOM 00JIMKY jeHaYMHE, JJAKO BUIUMO ja je X koopaunata Tpehe tauke (-3), a
yOalMBameM y jeIHaYMHy KpuBe BUIUMO 1a je R(-3,-2).

[Mocnenwwu kopak je na uaBepryjemo R(-3,-2) y onHocy Ha OX ocy, nobujajyhun
R'(-3,2) kao kpajmu pe3yarat (ciuka 6)

(-2)*(-1)=2
P(12) ® Q(B4)=R'(-32) m

Cnuxe 3-6 : Cnuxe xoje npame kopaxe Ilpumepa 1

.

4.

B
R'{\A
R

5. 6.

I/IHaK, JJaKo je BUACTH HCEJOCTATKE OBEC MCTOAC. Axo Cy ABC TAaUKC UCTC, TOjeCT, aKo
ca6HpaMo Ta4yKy €a CaMOM CO6OM, Kako Ou TO u3Beiau? Y3MUMO ABC pa3JIMYUTC TaUKE, UCTO
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kao mTo cMo y3enu P u Q y mpumepy 1. Kako cy Te n1Be Tauke Omke jelHa Ipyroj Ha KPUBH,
BHJIMMO JIa TIpaBa Koja MX MOBE3Yje CBE BUIIEC TE)KU TAHTEHTH Ha TpaduK y TOj Ta4KH. 3aTo,
Kaja cabupamo Tauyky ca caMoM coOoM, 30Up je MpOojeKIrja MpeceKa TAHTEHTE Y TO] TAUKH 1
KpuBe y ogHocy Ha OX ocy.

Hpumep 2: lata je popmyia eauntuuke kpuse E:Y?2 = X3 + 2X + 4, u Tauka Ha 10j
P(2,4). Koja tauka je P+P?

Pewerve: Hahuhemo koeduiujeHT mpaBia TaHTeHTe Tako mTo hemo Hahu u3BOI
jeIHaYNHE KPUBE:

(Y2=X3+2X+4)’=2Y*Z—§=3X2+2

ay K = 3X2+2 32242 3x4+42 7

ax 2y 2+4 8 4

n=Y-kX=4-142=1:
4 2

tY =Ix 4
4 2

[Iparehu ciimyan mocTymnak Kao y npuMepy jeaaH, yBpcTuheMo jeqHaYuHy TaHTeHTE Y
jenHaunHy KpuBe U Hahu npecek(ciuka 7). Tokom akropusarmje, outHo je pehu aa he (X-2)
OWUTH IBOCTPYKO peniewe, na he uhu Ha kBajgpar.

GX+%)2=X3+2X+4

x4+ Ix4i=x342x+4
16 4 4

x3-2x24ix4+ 80
16 4 4

16X3 — 49X2 + 4X 4+ 60 = 0
(X —2)2(16X + 15) = 0

16(X — 2)? (X+i—2) =0

7 15 1 105 32 73
e A
4 16 2 64 64 64

15 73
R-%—2)

R'(—E By m

16’ 64

Cnuxa 7: Ilpumep 2, cabupare mauxe ca camom cobom




Takole, TOTHYHO je MOCTaBUTH MMUTAKE IITA CE JICIIaBa ako, KajJ cabupamo JBe
Tayke, IpaBa Koja CaapKu HBHUX JIBE HE ceue KpUBY HU Yy jenHoj Tpehoj Tauku? KoHkpeTHo,
TO je mpobJseM kox maposa tadaka tuma (X,Y) u (X,-Y), rae je mpaBa Koja UX IMOBE3Yje
napanenHa OY ocH, Ta He cede HUTIE KPUBY; MK Y TIPoOJIeMy KaJla je TaHT€HTa y TauKH
napanenna ca Oy ocom, a cabupamo je ca camom co6om. 3aTo hemo AONMyHUTH TeHUHULIH]Y
SIIMITHYKAX KPUBH:

Jegpunuyuja(Enunmuyuxa kpusa-oonyna): Enuntiduka KprBa je CKyN peliema
Bajepmtpacose jenHaunne o0inka

Y?=X3+AX +B
ykibyuyjyhu u tauky O.

(Ipu uemy ouckpumunanma nuje jeonaxa nynu, mojecm, easxcu 4A3 + 2782 # 0. Ha xpajy
no2nassa nuule 3aumo je 060 buman yciog 3a Kpunmozpagcke cepxe)

Hepunuyuja(Tauka O): Tauka O npumnaga cBakoj BEPTUKAIHO] JTUHUJU Y
KOOP/JMHATHOM CHCTEMY.

Tauka O ce Hanasu ,,Herae y OECKOHAYHOCTH'", U pa3yMHO je pehu aa He npurnaga
XY koopauHaTHOM cuctemy. Wmak, oBako je nqeduHrcana jia permmo JBa IpeBacxoHO
noMeHyTa npobiiema. Y npBom npobiiemy, 3a 30up tadaka P(X,Y) u Q(X,-Y), numemo:

P+Q=0

Ay npyrom, Kajia je TaHT'€HTa Tauke KOojy cabupamo caMmy ca coOOM BEpTHKAJHA,
Ha30BUMO je M, nuuiemo:

M+M=0

Kako ce O yknana ca ocranum npaBuiiuma koje cMo nedunucanu? /la mu moxxemo
cabupatu O ca Heunme? OAroBOp Ha TO MUTAKE j€: 1a.

Ipumep 3: lata je emuntuyka kpusa E: Y2 = X3 + AX + B, u tauka P(X,Y) Ha 10j.
Wzpauynaru P+0O.

Pewerve: Kako cMo nedpunucanm, O ce Halla3u Ha CBaKOj BEPTUKAIIHO] MPaBH.
Bonehu ce Tume, To 3HauM Ja BepTHKaIHA MpaBa Koja mpodasu kpo3 P caapxu u P, u O. To
j€ YMHU BbUXOBOM ITOBE3HOM IpaBoM. Taja je IpyTu mpecek Te mpaBe M KpUBE TauKa
P'(X,-Y), unBeproBana ciuka tauke P y omHocy Ha Ox ocy (cnuka 8). Kaga Ty Tauky
MHBEpTYjeMo Yy onHocy Ha Ox ocy, kao KoHadaH 30up nobujamo P. Mctu ciydaj 6u 6uo xaga
Ou TaHrenTa y P 6una BepTHKaliHa, jep OHJa Ou ApYyrH Mpecek Ouiia MoHOBO Tavka P (ciuka

9), 1 KpajlbUM HHBEPTOBakEM y ofHOCY Ha OX ocy 6M ucTo 3aBpimiu y Tauku P. Tako na je
P+O=P. m

Cnuxe 8 u 9: Ilpumep 3
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8. 9.

Teopema: Onepanuja cabuparma HaJl CKyIIOM Ta4aka enmunTHike kpuse E unHu
AGenoBy rpymy.

/lokas3: Jla Ou noka3anu /1a je HeKa orepaiiyja HaJl HEKUM CKYTIOM CTPYKType
AbGernoBe rpyre, MOpaMo JI0Ka3aTu MEeT CBOjCTaBa:

1)3aTBOpPEHOCT:

-Kapna cabupamo 1Be Tauke KpuBe, MU Kao pe3yiTar J00HjaMo HEeKY TauKy Ha 1b0oj. Y
JOMYHEHO] NeDUHUIN]H TUNTHYKUX KPUBU CMO Aojanu eneMeHT O y CKyn Tayaka, Tako Ja
Uy ciy4ajeBuMa Kaja Kao pesynarat nodujamo O, u Jajbe He majaa 3aTBopeHocT. Tako fa,
cabupame Ha CKyIly Tayaka eJIMIITUYKE KPUBE jeCTe 3aTBOPEHA.

2)AcolnjaTUBHOCT:

-Jloka3s 3a aconujaTHBHOCT j€ MOAYXKH, U CIYXKHU CE 3HAKEM anredapcke Teopuje
MIPEBUIIIC TIMPOKOM J1a MOXKe 0€3 IOCTOJHOT yBoJIa 1a ce o0jacHu. buhe HaBenen y
MaTepujanuMa JIMHK Ka pajay Koju oopalyje qokas.

3)Ilocrojame HEyTpaia:

-V npumepy 3 cMO y3eiH OIIITH CIIy4aj, ¥ T0Ka3aIH J1a CBaka Tauka cabpana ca O
naje camy cebe kao pesynTar, Tako na O jecte HeyTpan cabupama Ha CKYIy Tadaka
enuntuyke Kpuse E. Ako Ou mpeTnocTaBuiIv Ja OCTOJU JOIII Je[iHa TayKa y CKYITy KpUBe
KOja MMa CBOjCTBO HEYTpajia, TO 3HA4H Ja TOBE3HA MPaBa Koja CaApP KM Ty TAUKy U TaUKy
P(X,Y) takohe caapxu u npojekimjy oa P y ogHocy Ha Ox ocy, Toject, caapxu P'(X,-Y).
Jenuna npaBa koja oroBapa TUM yCJIOBHMa jeCT€ yIpaBo BEpPTHUKAJIHA IpaBa KOja Iposia3u
Kpo3 P, a jenuHa Tauka Koja ce Ha w0j Hanazu nopea P u P', jecte ynpaso O. Tako na uHBep3
jecTe jeIMHCTBEH.

4)HOCTOi&H>€ UHBEP3a CBAKOI" €JICMCHTA CKYIIad.

-3axspyunsii cMo j1a je O HeyTpas oBe onepanuje cabupama. lHBep3 Heke Tauke Ou
Owmta Tauka ca kojoM y 30upy aaje O xao pesynrar. Jep ce O Haa3u camo Ha BEPTUKATHUM
IpaBama, TO 3Hauu Ja Ou MOBE3Ha MpaBa MOPAJIM MMOBE3UBATU Ty TAUKy U HEHY MPOJEKIIH]Y
y onHocy Ha OX 0Cy, Y JIaKo je BUJETH J1a j€ TO jeJHa TayKa KOja 0iroBapa OBUM
yCIIOBHMA, TaKo J1a je jeauHcTBeHa. Kao 3akspyuak, cBaka Tauka P(X,Y) kao cBoj nHBep3
uma tauky P'(X,-Y).

(1) Ox cana, 3a Tauky P(X,Y) kaaa nanumemo (-P), muciumo Ha tauky P'(X,-Y).
Takohe, kana Hanumemo P © Q, mmu yenthe camo P — Q, To je moxynapuo uspasy P @ (-

Q).



5)KoMyTaTHBHOCT

-3a nBe Tauke P u Q Ha E, HeOuTHO HaM je na s mumemo P+Q wim Q+P, jep nBe
Tauke jeIMHCTBEHO ofpelyjy camo jeaHy mpaBy. Tume, oBa rpyma jecte KOMyTaTHBHA. W

Kao 3aBpniHuily oBOT MorjiaBiba, y3 MoMoh cBUX JeQHUHUIN]a, TPABHUIIA, U IOITyHA
KOj€ CMO yBenH, u3ByhuheMo anropuram 3a padyHame 301upa JBe Tauke.

Teopema(Aaropuram cabupama eauntuuke kpuse): Heka je E enunrtruka kpusa
o0nuka

B:Y2=X3+AX+B
a P1 u P2 neke tauke Ha 10j. Tana:

1) Axo je P1=0, onpga je P1+P2=P2

2) Axo je P2=0, onna je P1+P2=P1

3) V cynpotHoMm, 3amucyjemo P1 u P2 y 06muky P1(X1,Y1) u P2(X2,Y2)
4) Axo je X1=X2 u Y1=(-Y2), tana je P1+P2=0

5) V cynporHom, nedunuiemo K kao:

o k=22 axoP1 <+ P2
X2—-X1
2
o k=3*  koPl=P2
2Y1
U Taxohe:
X3 =k%—X1—X2 Y3 = k(X1 —X3) — Y1

Onpa je P1+P2=(X3,Y3)

oxkasz: TlpBa yetnpu nocrynka cMo Beh objacHmIM Kpo3 noriasibe. [letn kopak
nepuHUIIe KOe(UITUjEeHT MpaBlia IOBE3HE MPaBe 3a JABE Pa3InIUTe TauKe y3 momoh
(Y2-v1)
(x2-x1)’
JjeIHaYMHe KpUBE MOCTYNKOM KOjH je o0jammeH y [Ipumepy 2. Jeanaunne 3a X3 u Y3
M3BOAMMO yOalyjyhu jegHaunHy MOBE3HE MpaBe y jeIHaYMHY KpUBE, eTUMUHUIIYhH Y,
no6ujajyhu momisom tpeher crenena oomuka X3 — k?2X2 + (A — 2kn)X + (B — n?) = 0,
KOju (haKTOPH3aI[KjOM MOYKEMO Hamucath Uy 0oiuky (X — X1)(X — X2)(X — X3) = 0.
U3jennauasajyhu Te 1Be cTpase, u riienajyhu koepuuujente y3 X2, 106ujaMo jeaHaumHy

X3 = k? — X1 — X2 koja je u HaBe/ieHa y anropuT™y. JIpyry jeaHaunHy 100HMjaMo U3 U3pasa
_(Y3-v1)
T (x3-x1)°

JjeaHaYnHe a 'y Ipyrom ciyu4ajy, kajaa cy P1 u P2 ucra tauka, onga nomohy usBona

KOja Ce JIaKO MPEBO/M y OOJIMK HaBEJIeH Y alrOpUTMy. M

(") Homenynu cMo ycios 4A3 + 27B% # 0 kaga cMo pajuiu I0NyHy AehHHULM]E
enunTHuUKe Kpuse. To je 3aTo To ce OrpaHnYaBaMo Ha eIUNTHYKE KPUBE Ca Pa3IMuUTHM
KopeHHMa (Tako3BaHe NON-singular). Jep je enmunruyka KpuBa jeqHadnHa Tpeher crerneHa, To
3HaYM J1a y TEOPHjH OHa MOKe J1a ce pakropuiue y oomuk Y2 = (X — X1)(X — X2)(X — X3),
rae cy X1, X2, X3 kopeHH enunTuyKe KpuBe. J[MCKpUMUHaHTa eJIMIITHYKE KPUBE CE padyyHa
nyTeM jeqHaunne —16(4A3 + 27B?), u 3a by Baku:

—16(4A3 + 27B?) # 0 ako u camo ako cy X1, X2, X3 mehyco6HO pa3nuduTH

A, jep xoedunujeHT -16 He Urpa yjaory y ToMe Ja JIi AUCKPUMHHAHTa MOKe OUTH
JeIHaKa HyJIH, MO’KEMO OBaj 3aKJby4aK IMPEBECTH Y OOIHUK

4A3 + 27B? # 0 ako ¥ caMo aKo cy X1, X2, X3 MmehycobHO pa3/iMuUTH



Paznor 3a oBaj ycIiioB je 3aTo mTO cabupame OHJIa HHUj€ ONTUMAITHO 3a Kpunrorpadcke
CBpX€, M 3HA4YajHO OJIAKIIIaBa MpoOsIeM peliaBama mudpe.

3.Eauntuuke KPpHBE€ Ha/l KOHAYHUM II0/bUMA

Jledunucanu cMo cabuparme Tauaka Ha SIUITUYKO] KPUBH, HE MOYKEMO jOIII J1a Ta
KOPUCTHMO Ha IMpoOiIeMuMa IITO peacTaBiba Kpunrorpaduja. 3aro hemo rinenatu
CIUNTHYKE KPUBE HAJl KOHAYHUM MoJbUMa Fp, eMHUCAHU Ha CKYTIOM IeI00pOjHUX
ocrataka OpojeBa mpu Aesbey ca natuM pP. Tama Baxu:

E:Y?=X3+ AX+ B,raeBaxu A, B € Fpu4A3 + 27B? # 0
Kao u:
E(Fp) ={(x,y):x,yEFpuY? = X3+ AX + B} u {0}

(") Konauna mosba Fp, Tako3Bana ["ayonHa 1moJsba, Cy 1moJjba Koja cajpxe KoHadaH Opoj
eJIeMeHaTa, HaJl CKYIIOM KOjH IpeJICTaBIbaa 1eIo0pojHE OCTaTKe MPH AeJbey OpojeM P, mpu
4yeMy je oH mpocT. Hayx TUM ckymnoM enemMenara, CBe apuTMETHUKE OIepalyje, moImyT
cabupama, 0/1y3uMama, MHOXKEHA, U JIeJbeHba, 33]J0BOJbABAjY YCIOBE TEOPH]E M0JbA.

[pumep 4: Jlata nam je kpusa E: Y2 = X3 + 5X + 3 nag nossem F11. Y6amyjyhu cse
Mmoryhe Bpennoct X y jeqHaunHy KpHUBe, 3aKk/byhnheMo KOIMKO Tayaka 3a0BOJbaBa ycJoOBe,
npuMeTnheMo /1a 3a HeKe BpeTHOCTH X OAroBapajy ABE BPEAHOCTH Y, IOK 3a HEKe
BpeaHOCTH X HE 0JiroBapa HU jeHa BPEAHOCT Y

X=0:Y2=03+5%0+3=3 YE{56}

e
Il
U

:Y2=1345%x14+3=9 YE€E{38)

:Y2=2345%24+3=21mod11=10 YEQ
:Y2=334+5%x34+3=45mod11=1 YE€{1,10}

:Y2=4345%443=87mod11 =10 YEOQ

:Y2=534+5%«54+3=153mod11 =10 YEOQ
:Y2=634+5%x6+3=249mod11=7 YEOQ
:Y2=734+45%7+3=381mod11=7 YEQ

:Y2=83+5%x8+3=555mod11=5 VY€ {47}

:Y2=934+5%x94+3=777mod11=7 YEQ

SR R N S S
I
—_ O 0 ~J (@) o NN w N

0:Y2=103+5%10+3=1053mod11=8 YEOQP
OJaBjie BUANMO J1a Cy T€ TAUKE:

E(F11) = {0, (0,5), (0,6)(1,3), (1,8), (3,1), (3,10), (8,4), (8,7)}
3naun 1a ce E(F11) cacroju ox 9 Tayaka. m

() Ckym E(Fp) je ckyn cBux Tauaka kpuBe E Haj KoHauHUM 1ojbeM Fp koje
3aJI0BOJbaBajy jeIHAYNHY KpUBE.

Anm, 1a 1 BaXKH 3aTBOPEHOCT KO/ cabKparma Tauaka eIUNTHYKE KpUBE Ha/l TOJbEM
Fp? Ako nornenamo alnropuTaM KOju CMO U3BENH Ha Kpajy MpBe I71aBe, KOjH j€ YOIIITeHhe
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MeTOo/a KOjUM cabMpaMo Tayke Ha KpUBH, MpuMehyjemMo n1a jeuHe omnepalinje Koje
KOPHUCTHUMO CYy BHJIOBH ca0Wpama U MHOXEHa. Jep cabupame 1 MHOKEHE YnHe AOeoBe
rpyne y nosby Fp, cnenu na he u HoBogoOujeHa Tauka OUTH Tayka 1mojba Fp 3aTBOPEHOCTH.
Ocraje HaM 1a nokakemo Ja he jorn npunaaatu kpusu E.

Teopema: Heka je E enmunTuyka kpruBa HaJl KOHaYHUM TToJbeM Fp, a P u Q Tauke
ckyna E(Fp). Tana:

1)30up Tauaka P 1 Q mytem anroputma cabupama Tayaka Ha €JIMNTHYKO) KPUBU
n00MjaMo Kao pe3yJsiTaT Tauky Koja takohe npumana E(Fp) (onepanuja cabupama Tayaka Ha
KPHBH je 3aTBOpeHa Haj ckynoMm E(Fp))

2)Cabupame Tauaka KpuBe Koje npunanajy ckyny E(Fp) myrem anroputma 3a
cabupame Tayaka rnpejcTaBba AOEIOBYy rpymy.

Jokas:

1) Pe3ynTar cabupama Tauaka Ha €JIUNTHYKO) KPUBH j€ jeTHAK NHBEPTOBAHO] CIIMILIU
IpecevHe TayKe T€ KPUBE Y OJHOCY Ha arlCIHCY,a jep Mo Ae(pHUHUCAIN KPUBY HAJl CKYIIOM
tauaka E(Fp), 3naun na he npecek te tauke OuTH Takohe Heka Tauka u3 E(Fp). 3a cBaky X
BPEIHOCT OJIrOBapajy ABe BpeAHOCTH Opoja Y: MO3WTHUBHA U HETAaTHBHA, 3HA4YM J1a he u cimuka
TE€ TayKe Y OJJHOCY Ha arcCIuCy NpUIaaTH KPUBH, TAKO J1a jecTe 3aTBOPEHA.

2) Iomto cMo ToKa3alii 3aTBOPSHOCT Ha OIEpaIiju cadupama, 3a AOIIOBY TpyITy
HaM je OCTaJIO JIa JIOKAXKEMO acOIlMjaTUBHOCT, TOCTOjalbe HEYTpalia, jeIMHCTBCHOT NHBEP3a
CBaKOT €JIEMEHTa, U KOMyTaTHBHOCT. Ha ciimuan HauMH kao nponuti hemo jpokazatu
acoLIMjaTUBHOCT (MCTH JI0KAa3 KOjU Tpaxku Behe mo3HaBame anredbapcke Teopuje), na je O
HEYTpaJ 3a olepalujy, J1a je UHBEP3 CBaKe TauKe CJIMKA T¢ Ta4Ke y OJHOCY Ha alCIUCy, U J1a
je omepaija KOMyTaTUBHA. W

Hpumep 5: V3eheMo enunTuuKy KpuBy U3 npeTxonHor npumepa E: Y2 = X3 + 5X +
3, neduHKUCaHA HAJl UICTHM KOHAYHUM MojbeM F11, u Ha w0oj hemo y3etu Tauke P(1,8) u

Q(8.7).
[Iparehu anropuram 3a cabupame Tayaka KOpak Mo Kopak, 1001jaMo:

_Y2-v1 7-8 1 _1_3
S X2—-X1 8-1 (=7) 4

(1) Jep je cBe Hax mosbem Fp, Baxku (—7) = 11 — 7 = 4. Uspa3 x = i 3HAYH JIa POU3BO/T

x * 4 mo monyny 11 naje ocrarak 1. [IpoBepom cBakor 6poja ox 0 1o 10, BUgMMO 112 je Taj
6poj 3.

Hame cnenu:

X3=k*-X1-X2=9-1-8=0
Y3=k(X1-X3)-Y1=3(1-0)—8=3-8=(-5)=6
Pesynryjyha Tauka R(0,6) mpunazna ckyny tauaka E(F11). m

Hcro Tako cmo Moriu J1a cabepemMo OMIIO KOje JIBe TauKe U3 CKyTa, yKIbydyjyhu cabupame
BUX CaMHX ca COOOM:
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X @) 0,5 (06) (@13 (@18 (31 (310 (B4 (87
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0,5 | 05 G100 O 31 (B4 (06) (18 (67 (13
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I'nenajyhu oBy Tabmuily, BUIMMO Ja je 30up cBakor ox aBa wiaHa u3 E(F11) takohe wian
E(F11). m

V jenHaunmHU KpUBE HAJ KOHAYHUM ToJbeM Fp, X Moxke numatu Moryhux p BpeaHocTu
(om 0 o p-1). 3a cBaky Ty BpeHOCT, Opojy Y oaroBapajy aBa Opoja (jep je Y Ha KBajparT, rna
MOke OMTH U TIO3UTUBHO, M HETaTHBHO pelewe). Takohe ykibydyjemo u O y E(Fp), 3Haun
JI0/1ajeMo jOIII jeIHy Tauky y ckyn. Bogehu ce Tom norukom, To 3Hauu aa ckyn E(Fp) moxe
YMHUTH HajBulIe 2p+1 Tadyaka. Anu, y mpouuiom npumepy 3a p=11, Hajehu Opoj Tavaka y
E(F11) je 23, a y memy umMa 9 Tauaka. Beoma je HempenusHa oBa npolieHa.

YonmreHo, MokemMo pehu J1a ce cirydaj mocTojama JIB€ BpeTHOCTH Y 3a jeTHo X
nemasa y 50% ciyuajeBa. Hacynmpot Tom citydajy, Moxe ce aecutn nay 50% ciydajeBa He
oarosapa HH jenHa BpeaHocT X Opojy Y. Kopucrehu Ty mporeny, moxkemo pehu na he 6poj
Tayaka OUTH NpuOIIKaH Opojy:

#E(Fp) ~50% * 2p + 1

[Ipumewyjyhu To Ha mpeTxoHU IpuUMep, 3a P=11, To je 12 Tauaka. biamxe Hero
MaKkcuMalaH 0poj Tadaka, ajly U 1aJbe j€ BUAHO OJCTyName o1 9. 3aT0 HABOAUMO jeTHY
TeopeMy 0e3 JoKa3a:
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XaceoBa Teopema: Heka je E enmuntuuka kprBa HaJ KOHAYHUM 1oJbeM Fp. Onna
BaXU

#E(Fp) =p+ 1 —tp,rae 3atp Baxu |tp| < 2\/5 |

[pumep 6: Kopuctuhiemo HOBY KpuBY, a tp hemo uspasutu Ha oBaj HauuH ([Ipumep
yzem u3 kmwuee ,,An Introduction to Mathematical Cryptography”, cmpana 290.):

E:Y?2=X3+4X+6 tp =p+1—#E(Fp)

Anu neheMo je rienaTi KOHKpeTHO Haj nosbeM F11, Beh yommreno, nag Fp.
VYo6amyjyhu pa3zHe BpeqHOCTH P, BUTUMO:

p | #E(Fp) | tp | 2.Jp
3 ] 4 | 0 | 346
5 | 8 | -2 | 447
7 | 1 | -3 | 529
1] 16 | -4 | 6,63
3] 14 | 0 | 721
17 ] 15 | 3 | 825

3a Behe Opojee p, mporiec yoanuBama cBakor moryher 6poja u ucrpobaBame
BpenHOCTH Y je Beoma HeerukacHo. OBa Teopema He ojpelyyje Tauan Opoj Tadaka y CKymmy
#E(Fp), Beh maje camo rpanwuity. Mnak, ciyxehu ce oBom Teopemom, Illod je ycrneo na
HAMpaBH AJITOPUTaM KOju MOXKe u3pauyatu ckyn #E(Fp) 3a pazymHo BpeMme (CII0KEHOCT
(log p)®). Bberos anropuram je kacHuje 610 Hagorpahen ox ctpane Enkuca u ATkuna, u
JlaHac ce Taj aaropuram 3Ha o umeHom ,SEA algorithm"”. Osaj pan uehe ynasutu ayosbe y
To Kako SEA pamu, jep NpUHIUIH K32 e O 3axXTeBajie paJl He3aBUCaH O] OBOT; 3aTO jy je
JIOBOJHHO OBJIE CaMO MOMEHYTH, KA0 aJIFOPUTaM KOJH UMa BEJUKY MTPUMEHY. M

4. [Ipo6JieM TUCKPETHOT JiorapTuMa Haj exunTuakom kpusom (ECDLP)

[IpoGnem nuckpeTHOr JorapuTMa je mo3Hart npodsieM y obiacTuMa Be3aHe 3a
MIPUMEHY MaTeMaTuKe, Tako U Kpunrorpaduja.

VY BenukoM Opojy mpumepa Be3aHHX 3a Kpunrtorpagujy, ocode koje xemne 1a mudppyjy
1 pazmeHe nHdopmanumje ce 308y Anuca u bo6 (36or nouernux crnosa A u B), a ocoba koja
MOKYyIIaBa Jia mpecpetHe u aemudpyje nadopmanyjy Ea (M3BeaeHo U3 peun
,,eavesdropper",y nmpeBoy MpUCIyIIKuBay), Ta heMo ce CIy’)KUTH THM NMEHHMa 1 OBJIE.

Nneja Tunmunor pobiaemMa JUCKPETHOT JIOTapuTMa jecTe a AJrca )enu a mudpyje
0poj X kopuctehu mpoct O6poj p (Hajuemrhe Beoma BeIHMKH), U oAroBapajyhu 6poj g
(Tako3BaHM MPUMHUTHBHHU KOPEH mosba Fp, u Huje nespuB ca p). CteneHosahe 0poj g Ha X-TH
CTeTeH, ¥ 0] J0OWjeHOT MPOou3Bo1a Hahu ocTaTak mpu Moy Ty pP. Pesynrar koju qobuje
nasahe h. [IpeBeneHo y jennaunny, TO je:

g* = h (mod p)

EBa 3nHa Opojee g, h, u p, u xenu 1a Hale BpeaHocT o/ X. Je1aH MeTO/T pellraBama
oBor npob6nema 6u 6uo na ucrnpobdasa pexom g°, gt, g2, g3... U Huje Terko npuMeTUTH 1A

J€ TO eKCcTpeMHO HeedHUKacaH MPUCTYI POOIeMy, TTOTOTOBO aKO CYy BEITUKH OpOjeBH y
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nutamy. bosbu HauuH Ou 610 1a uckopucTu Many DepmaoBy TeopeMy, na Baxku gP—! =
1 (mod p), mTo joj MOXKe OJIaKIIaTH Ja CBeJie MaKCUMaiiaH Opoj Mmokymaja Ha P-2. CBakako,
notpebaH je onpeleHn Harmop Aa ce pery OBakaB mpoodeMm.

OBaj MucaoHHU IIPOOJIEM IIPEJICTaBba UJICjy IPo0JieMa JUCKPETHOT JIOrapuTMa,
no3Har noj ckpahenuriom DPL (Discrete Logarithm Problem). V memy ce jaBiba onepanuja
CTEIIEHOBAKA, TOJ€CT MHOXKEHA. AKO OM CTEIIEHOBAKE Pa30MIM Ha MHOKEHE, T0OUITH O1
MPOOJIeM KOJIMKO ITyTa MOPaMO TIOMHOKHMTH (J ca CaMUM COOOM Y IHJbY Jia POU3BOJI IIPH
Moyiy P aaje h.

Kako M0oxeMO0 MPUMEHUTH TEOPHjy CIUIITHUKUX KPUBU HA OBY Ujejy? MoxemMo
orepaIjy MHOKEHa 3aMEHUTH OIepaIijoM cabuparma Tadaka Ha eTUNTHYKO] KPUBU HAJI
nosbeM Fp. Taga no6ujamo mpoOieM: KOJIMKO ImyTa, Ha KpuBU E Haj KoHauyHUM 1ToJbeM Fp,
Mopamo cabpatu Tauky P camy ca coboMm y muiby na qobujemo tauky Q. OBa Bapujanuja
DPL-a ce 30Be mpo0iieM TUCKPETHOT JiorapuTMa Hajl enuntuukom kpusowm (Elliptic Curve
Discrete Logarithm Problem, ECDLP), u nonocu HoBy qumensujy DPL mpobaemy.

Hegunuyuja(ECDLP): Heka je E enuntiuka kpuBa Haja nojbem Fp, u Heka cy P u Q
tauke u3 ckyna E(Fp). [Ipo0iem Hanaxema npupoJHOr Opoja n, TakBor aa Baxu Q=nP ce
Ha3uBa Npo0JIeM AUCKPETHOT jjorapuT™a Haj enuntuakom kpuoM(ECDLP). Taj 6poj
o0ernexaBaMo U3pa3oM:

n = loge(Q)

W 30BeMo ra enmMnTUYKUM JTUCKPETHUM JIorapuTMOM Tadke Q 3a ocHOBY P.

Jlako je BuIeTH J1a oBa JeUHUIU]a JIOTApUTMa HUje yoOu4ajeHa, Beh aa je
npuiarolena omneparuju cabupama MHOKEHa Tadaka Ha KpuBH E. Jla Ou ynoTnyHuIM Ty
3aMKCa0, MOPaMO JIBE CTBApU HAITOMEHYTH:

-IIpBo, Moryhe je na tauke P u Q npunanajy E(Fp), anu na He moctoju N Tako jaa
Bakn Q=NP (mornenatu nmpumep 7). Taga kaxkemo 1a N Huje neduHUCaHo. Y MpaKcH, He
JIelaBa Cce J1a Cy JiaTe Tauke TakBe jJa je N HeaeduHucaHo, jep Anmca, kopuctehu Tajau 6poj
n u tauky P u3 E(Fp) he curypno noburtu tauky Q xoja Takohe npunama E(Fp) taksy na
Baxu Q=nP.

-lpyro, jep E(Fp) je konauan ckym, memoryhe je na ckyn {P,2P,3P,...} Hema Tauaka
KOj€ ce TIOHaBJbajy. 3a HeKH 0poj M paznuuuT o N he Baxkutu NP=mMP, 3Haun j7am N um
MOTY OMTH BPETHOCTH €IMIITUYHOT AUCKPETHOT JloraputMma Tauke Q 3a ocHOBY P, 1 jorn
ocToju 6eckoHauHO TakBUX OpojeBa kao M. ITocmarpajyhu nzpasz nP=mP, jep cy mu n
paznuunth, 1ooujamo (M-n)P=0. 3a HajMamK HpupoaaH Opoj S Takas aa Baxu SP=0
HasuBamo ra pegoM Tauke P. Taxa, ako je N0 mpuponan 6poj 3a koju Baxxu NO*P=Q, onxa cy
cBH OpojeBu obauka N0+S*Z rie Z mpumnaaa cKymy Leaux Opojesa, pememna jeqHaunae Q=nP.

I'nenajyhn u3pas n0+S*Z, morau 6u pehn na je logp(Q) jennak HajmMameM
pUpPOIHOM Opojy OBOT 00IHKa. AllM, UealIHUje HaM je na kaxeMmo 1aa je logp(Q) jennak
OCTaTKy IIpU MOJIYJY S, jep OHJa rpyre (yHKIMja cabupama 1 eIUITHYKOT JUCKPETHOT
JIorapuTMa YMHE XOMOMOp(hHU3aM, TOjecT:

logp(Q1+Q2) = logp(Q1) + logp(Q2)
ITpumep 7: Jlata HaMm je eUNTHYKA KPUBA

E:Y?=X3427X+13
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HaJ KoHauHUM mosbeM F89. Y3amemo mu tauke P(24,45) u Q(17,32) u3 E(F89), pauyHamem u
BpeMmeHoM Ou Buaenu na Baxku Q=14P, tako na je logp(Q)=14. Cinuno, 3a Tauke R(63,43) u
S(15,12) u3 E(Fp), nouutu Ou g0 3akspyuka aa je R=28P u S=35P, Tako na je logp(R)=28, a
logp(S)=35.

AuH, Kao IITO CMO PEKJIM, HE MOPajy CBE TayKe OUTH YMHOXKAaK Tauke P. Y ckymy
E(Fp) umamo 80 Tauaka, anu 3a tauky P Baxku 40P=0. To 3Haum ga mocroju camo 40 Tayaka
TaKBHX JIa je yMHOKaK o1 P, unnehu na 3a mosa Tayaka u3 E(Fp) He mocToju n koje
3a/10BOJbaBa jenHaunny Q=nP. m

EBa, na 6u caznana 6poj n, mopa na permt ECDLP mo3nasajyhu tauke P,Q, kpusy E,
U pocT O6poj P 0 KOHaYHOT nosba Fp. Jeman o MeToaa KOjuM MOJKe /1a ce MOCITYKH jecTe J1a
Hacymuile ogabepe mpupoaHe opojese al,a2,a3,...,ar u bl,b2,b3,... ,br koju ce mo BpenHoCcTH
Hanase u3Mel)y 1 u p, 1 1a UX CTaBU Y JIBE JIMCTE O0JIUKA:

Jlucra 1: al*P,a2*P,a3*P,...,ar*P
Jlucra 2: b1 *P+Q,b2*P+Q,b3*P+Q,...,br*P+Q

EBu je onna nmb na Hahe nBa nmoayaapHa Opoja, jeaaH Koju MpUIaga npeoj, a Jpyru
KOj| IpHUIIaa APyroj JIMCTH, PEIUMO J1a ¢y To OpojeBu ax*P = by*P+Q. ITomohy Ta nBa
Opoja, ako ux oay3me, noouhe (ax-by)*P=Q, mto 3nauu na je 6poj (ax-by) jeman ox pererna
jemnaunne NP=Q. Jep cy joj mo3nare tauka P, kpusa E, u O6poj p, oHa moxe na Hahe Opoj S, u
tako aa Hahe 6poj n. 1o muTamy KOMIUIEKCHOCTH, ako je I (Opoj y3eTHx HacyMHuIle
omabpanux Opojesa) Behu o1 \/E , J1a KaKeMO TPUOJIKaH 3\/5, OHJIa TIOCTOjH JTI00pa maHca
1a ce Haule Ha Moy 1apame HeKe BPEIHOCTH Y JIBE JIHCTE.

Wnak, mocroje pa3Hu METOIU, TUME U aJITOPUTMH KOjH CiyKe 3a pemaBambe ECDLP-

a, aJIM MM j€ 3ajeTHUYKO IITO je MPOCEYHU OPOj KOpaka jeTHaK \V/E, mITo je Opoj Kopaka
ocpeamer alropuTMa 3a pemaBambe DLP-a. To 3naun 1a HajO0obM aIrOPUTMHU 32 pellaBame
ECDLP-a cy jeanake Op3uHe Kao mpoceyaH alroputam 3a pemasawe DLP-a, u 3a cana He
MIOCTOjH ANTOPUTaM KOjJU TO MOXKE J1a ypaau Opike o1 \/E KOopaka. ¥3 To, paj ca elIUNTHYKUM
KpHUBama TpaKu Mambe MEMOPH]€ HEro ca BETUKUM OpojeBUMa (jep YMECTO jeTHOT OTPOMHOT
Opoja ce mamTe JABe KOOpJIMHATE, UJIM YaK caMmo JeJIHa), U KJbYY C€ JIAKIIIe TeHEPHIIIE, IIITO Cy
CBE BayKHE OCOOMHE Kajla ce pa3MaTpa HHXO0BO KOpHUITheme.

5. Enuntnuka /Indge-Xeaman pazmeHa kibyueBa

Anuca u bob xene na 6e30e1H0 pazmeHe nHpopmalrje, 1 Keje J1a pa3MeHe Kibyd
nyTeM Kkor he mohu aa camo onu mugpyjy u aemmdpyjy nopyke. Aiau, myT IpeKo Kor
pa3memyjy nHpopmanuje Huje 6e36enan, jep EBa Haarnena ceaky nopyky kKoja ce mnouasbe
tuM nyteM. Kako Annca u bod Mory na pasmene kJbyd Tako Ja EBa He Moke fa ra
npecpetHe? Jemad o oaroBopa Ha Taj mpoodsem je dude-XeamaHoBa pa3MeHa KjbydeBa.

Jla ce HayoBe)KEeMO Ha Tipu4y y yBoAy, ude-XearmaHoB METOI pa3MeHE j€ jeTaH BT
acuMeTpuyHe Kpunrorpaduje. Jlok ce HUje 1MojaBHO 0Baj METO/1, KOPUCTHO CE CaMO
cuMeTpuyaH BUJ. [ TaBHU M3a30B CUMETpUYHE KpunTorpaduje je pasMeHa kjbyuena usmehy
o0e cTpaHe, IpH YeMy He cMe OUTH MpecpeTHYT. To je mocTao 3HaTHO TEKH 3a/1aTaK M0jaBOM
MHTEpHETa U MpEkKa, YUME j€ OMAaCHOCT MpecpeTama nocrana 3HatHo Beha. Jude-Xenmanosa
pa3MeHa je perere Te npenpeke. Kopucuaunum Hehe TUpeKkTHO caaTy KJbyd jeslaH Ipyrome,
Beh ImyTeM CBOjUX MPUBATHUX BPEIHOCTHU M ONEpalrja Kao MITO OCTaTaK MPU CTETIEHOBABY
(DLP), win ymHO)aK Heke Tauke Ha enunTuukoj kpusu (ECDLP), nobujatu pesynate koje
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he pasmeHuTH. AKO Cy TH pe3yiTaTH MPECPETHYTH, TEUIKO j€ U3 BHUX JOOUTH MPUBATHE
BPEIIHOCTH, a IIyTEM TUX pe3yJTara H CBOJHX MPUBATHUX BPEAHOCTH MOTY A0hM 10
3ajeIHMYKOT KJby4a MO3HATOT CaMO HhHMMa, TaKo Ja je ocurypana 6e30emHa CuMeTpuIHa
KOMYHHUKaIlM]a, a HUje Ce HUJeTHOM KJbY4 HU3JI0KHO OMACHOCTH.

V oBoM pany ap:kaheMo ce ennnTHYKOr 00JIMKa OBE pa3MEHe, ajld CMEHa oIlepaluja
je ucra xao u ko DLP y ECDLP, rae ce MHOXeHme Mema cabupameM, a yMECTO IIeama
pe3yaTara mpu MOAYIy P je enuntudka kpusa E negunucana Haj KOHAYHUM 1oJbeM Fp.

Anuca u bob ce cnoxe na he kopucTuTi enunTUuKy KpuBy E Hag nmossem Fp, u Tauxy
P u3 ckyna E(Fp) (OBa undopmariyja ce riaeia Kao jaBHa, Tako ja je 1 EBu oBo mo3uaro. Y
MIPaKCH, OBU TIapaMeTpH Cy 00jaBJbEHH OJ1 jeJIHE CTpaHEe, WK CY JIe0 HEKOT CTaHaap/a, Tako
J1a je TI03HATO CBUMA Ha TOj MpeXkH). Anrca Oupa mpuBaTHY BPEIHOCT y OOJIMKY MPUPOTHOT
Opoja NA, a Tako ucro u bo6 6upa nB (ciuka 10).

An Esa
uca Eof
nA E.P,p nB
(MpusatHO) (JasHo) (MpusatHo)

Cnuka 10: Enunmuuxa /Jughe-Xeaman pasmena xwyuesa ([louemno cmarve)

CBe 1ITO je y jaBHOM JIOMEHY j€ TI03HATO CBUMA, a OHO IIITO j€ y PUBATHOM JJOMEHY
Jj€ MO3HATO CaMO OHUMa KOJU CYy Y HEMY.

3arum, Anuca he uzpauynatu tauky NA*P=QA, a bo0 he Tauky nB*P=QB. Te e
tauke he pasmenut mehycobHo, Tako 1a he u EBa mohu na ux Buu.
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Esa
Anuca 506
nA E,P,p nB
_% QA
o ——
(MpuBaTHO) (JasHo) (MpwBaTtHO)

Cnuka 11: Enunmuuxa /fughe-Xeaman pasmena kmwyuesa (Pazmena epeonocmu QA u QB)

Ha xpajy, Anuca kana y3me QB, momuosxuhe ra ca cBojom npuBaTHOM BpeaHOIINY,
mto je NA, a bo6 he momuoxutu QA ca nB. Tume, Anuca he 3aBpimtu ca 6pojem NA*QB,
mTo je jenHako NA*NB*P, a bo6 he 3aBpmutu ca 6pojem NB*QA, mto je jennako NB*nA*P.
Ta nBa O6poja cy ucra, u To he OUTH KJbyd y CHMETPUYHO] KOMYHUKaIUju u3Mehy Anurce u
Bboba, pu uemy ce Hu jenHOoM HEje Opoj NA*NB*P mnojaBro y jaBHOM jJ0MeHY Ja ra EBa Mmoxe
BUJICTH.

AN Eea
nca Eo6

nA EP.p nB

nA*QB=nA*nB*P
nB*QA=nB*nA*P

QB

(MpuBaTHO) (JasHo) (MpuBaTHO)

Cnuxa 12: Enunmuuxa /lugpe-Xeaman pazmena xwyuesa (Kpaj)

(1) Bpenu nHartomeHyTH je a ce He y3uMa Iieja TayKa Kao 3ajeJHHYKH Kby, Beh camo
BPEIHOCT X KOOpJIMHHATE, HE CaMO jep HaM je JI0BoJbaH jenaH Opoj, Beh u 300r jour jeqHor
pasinora koju hemo 1mokaszaTi Ha IpUMepy.

[pumep 8: Anuca u 5ob oanyde na kopucte kpusy E: Y2 = X3 + 487X + 163 Han
noseeM F877, u Tauky P(524,729). Anuca y3uma 6poj 683, nok bo6 y3zuma 6poj 758.

Aunca pauayna tauky: QA(XA,YA)=QA(79,816)
bo06 pauyna tauky: QB(XB,YB)=QB(808,610)
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O6oje o0jaBe cBOje Tauke, U IPOUUTA]Y APYTY.
Anwca nobuja Tauky: 683*QB(808,610)=G(832,16)
bo6 no6wuja tauky: 758*QA(79,816)=G(832,16)

O6oje cy 3aBpmuiau Ha UCTO] Tauku. M3ocTtaBipajyhu Y KoopauHaTy U3 KoHayHe Tauke G,
nobujajy 6poj 832, KOju je ’UXOB 33J€THUYKH KJby4. W

Axko HaMm je camo X KoopJMHaTa moTpedHa 1a AoheMo 10 3ajeJHUYKOT KJby4a, J1a JIH
HaMm je oHja notpebHa Y koopaunara? Peunmo ga Anmca y3me camo X KOOpJMHATY TauKe
KOjy 1001je MHOXemeM cBor Opoja u Tauke P, 1 camo wy nomasse bo0Oy. bob 6u morao na
ybanu X KOOpAMHATY Y jeIHAYNHY KpUBE, U J1a J00Hje IBe BPSAHOCTH Y Kao pememe: YA u
(=YA), 1o ject, npounrtao 6u i QA(XA,YA), m QA'(XA, —=YA), mto je 3anpaso —QA.
OH He 3Ha Koja je TayHa BPEAHOCT, TAKO Ja y moJia ciaydajeBa 6u yzeo QA, rae 6u qo0uo
tauky G(XG,YG) ucro kao u Anuca. Ako 6u y3eo morpeminy BpeaHoct QA, To ject, y3eo
-QA, Tazma, mpu MHOXKEHY T€ Ta4Ke ca CBOjOM MpUBATHOM BpeaHoirhy nB, 1o6uo 6u nB*(—
QA)=—-(nB*QA)= —(G(XG,YG))=(-G)(XG, —-YG). Kana rneqamo G u —G, Buaumo 1a ce
OHE Pa3JIMKYjy CaMo I10 3HaKy ucrpen Y KOOpIUHATE, a 1a Cy UM X KOOPJAMHATE UCTE, IITO
Ce CJIaXKe ca CBHUME IIITO CMO PEKJIM y MIPBOj TJIaBH OBOT paja. To 3Hauu J1a, HEOMTHO OJ1 TOra
na i je boO y3eo TauaH miM HeTauaH 3HaK 3a Y koopauHaty Tauke QA, on he cBakako
no6utu ucty X KOOpAUHATY, TUME H 33ajeTHHYKHU KJbYyd, Kao Anuca. OBUM IyTeM,
yirelyjemo jor MeMopuje, jep He MopaMo J1a mabeMo Y KOOPAUHATY.

[pumep 9: Anuca u bo6 kopucte enuntuaky kpusy E: Y2 = X3 + 789X + 548 nan
KoHauHUM 1osbeM F941, u tauky P(367,566) u3 ckyna E(F941). Anucuna npuBaTHa
BpeaHOCT je nA=854, a bo6oa NB=342.

Anuca noduja tauky: 854*P(367,566)=QA(218,13), u3 koje u3aBaja X KOOpIUHATY
218

Bo6 nobuja tauky: 342*P(367,566)=QB(396,224), u3 koje u3nBaja X KOOpAUHATY
396

Annca yHocu X KOOpAMHATY Y jeAHAYMHY, U 100Mja 1Be BpenHocTH 3a Y: 224 u 717
(=(-224)), a o6 no6wuja Bpeanoctu 13 u 928(=(-13)). Pertumo na Anuca y3uma 224, mro
jecre Tauna BpenHoct Y koopauHate bobose Tauke QB, anm bo06 je y3eo HeraTuBHY
BpenHocT Y koopanHate Anucune Tauke QA, To ject, Opoj 928. MHOXKEHEM MPOYUTAHUX
Tayaka CBOJUM IPHUBAaTHUM BpPeIHOCTUMA

Aunca no6uja tauky: 854*QB(396,224)=G(740,764), u uznsajamemM X BpEIHOCTH
nobuja 740

bo6 nobuja tauky:342*(—QA)(218,928)=(-G)(740,177),u uznBajamem X BpEIHOCTH
nobuja 740

VYnpkoc Tome 1a bob Huje nmao Taune koopauHare Anucune Tauke QA, oboje cy
3aBpIIWIM ca OpojeM 740 kao 3ajeIHUYKUM KJbYYeM, TaKO J1a je pa3MeHa MOCTUTIIa CBOj IIUJb.
|

W3 nepcrniektuse EBe, k0j cy mo3Hate Bpeanoctu QA=nA*P, QB=nB*P, xpusa E,
tauka P, u mpoct 6poj p. Y ciyuajy na Anuca u bo6 noxene camo X KoopAMHATE Tayaka Koje
Cy U3pauyHaiu, To He crupevaBa EBy na takole n3pauyna Y BpeJHOCT, U UCTO Tako joj Hehe
MMaTH BEJIMKOT YTHIIaja Ha Kpajibu pe3ynrar. OHa jKelu Ja MpecpeTHe KIbyY, U JKeH Ja Hale
NA u nB, mrro 3Haun na 6u mopana na pemu asa ECDLP-a, jenan 3a QA, apyru 3a QB.

18



Hpyru HaunH Ou 6mo na kopuctehn QA u QB mupexTHo u3 mux u3Bene NA*NB*P,
Tako3BaHu ude-XeaMaHoB IIpo0IeM eTUNTHYKE KPUBE.

Mepunuyuja(/lugpe-Xeamanoe npoodnem enunmuuke Kpuge): Jlara Ham je Kpuba
E:Y? = X3 + AX + B naz xoHaunuM 1ojbeM Fp, u Tauka P koja npunana ckymy E(Fp).
Jude-XeamaHnoB npo0ieM eUNTHYKE KPUBE ce OaBu n3BohemeM BpeaqnocTd NA*NB*P ako
Cy HaM mo3HaTe camo BpeaHocTd NA*P u nB*P.

VY oBoM pany ce HeheMo 6aBUTH TOJIMKO TUM aJTOPUTMHUMA e poBarba, alu
MOJICETUMO C€ JIa He TIOCTOjU allropuTaM koju Moxke jaa pemn ECDLP nmpo6Giiem 3a Mame o1

/P Kopaka. Y nmpuMeprMa KOjuMa CMO C€ CIIY>KHAJIM CMO C€ OTpaHHYaBalid Ha OpOjeBe Marbe
0J1 XWJbaJy, ajli CTaHAAp] IPOCTUX OpOjeBa KOjH c€ KOPUCTE j€ Ja MMajy MPEKO XUIbaTy
udapa, Tako 1a EBUH 13a30B HUje HU MAJIO HAaWBaH.

6. Enuntnuku Exl’aman kpunrocucrem

En MamanoB KkpUnTocucTeM, CMUILbeH o1 cTpane Taxep Enl'amana 1985. ronumne, je
jenan oj anroputama 3acHoBaH Ha J{ude-XenmanoBoj pasmenu kibyuena. Pasnuka usmely
JIrOpUTMa 32 pa3MEHy KJby4eBa U KPUNITOCHUCTEMA j€ JIa MPBUM JOOHjaMO 3ajeIHUYKY TajHy
BPEAHOCT, TO JeCT TajHU KJbYY, JOK JPYTHMM MOXKEMO Ja YCIOCTaBUMO Oe30eqHy
KOMYHHKAIHjy. THUMe 1ITO jeé KpUNTOCUCTEM, OH CE€ CACTOJH U3 TPU KOMIIOHETE: TeHEPUCAHE
KJby4a, EHKPUIIIUje TIOpYKe, U IbeHe aekpuniyje. Mcro kao mro cmo uctakiu ko Jude-
XenMmaHoOBe pa3MeHe, MU fieMo 00jaCHUTH HUXOBY CIUITHYKY BapHjallnjy, ajau npeBolemem
orepaija cabupama Tauaka Ha KpUBU ca yOOUYajeHUM MHOXKEHEM, U TIeAamhe MOAyJIa pu
neJbey OpojeM P, Hije HeMoryhe BUIeTH Kako O apuTMETHYKHU O0IHK u3rineaao. Kao
noctaBy, Anurca 1 bo0 cy ce cnoxxunu 1a Kopucte HeKd MPoCcT Opoj p, eMUNTHUKY KpuBy E,
tauky P u3 ckyna E(Fp).

[enepucame kibyda (Ciuka 13): Anuca 6upa npuBaTHy BpeaHOCT NA, U pauyHa
Tauky Ha kpuBu Q=NA*P, xoja he OutH jaBHU KJbYY, U Koju he mpocieantu boOy, Tako 1a u
EBu he Outn mo3nara BpegHoct Q.
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Anuca EBa Bob

nA E: PJ p

QA=nA*P

N/

[MpuBaTHO
(MpunBaTHO) (JaBHo) (e }

Crauxa 13: Cmynarw cenepucaroa jagnoe kwyua y Eal amanoeom kpunmocucmemy

Enkpuniuja (Cnuka 14): o6 xenu na nomrasbe Tauky M u3 ckymna E(Fp) (To je
mweros plaintext, wemmdposana nopyka. Y npakcu, mopyke HHje TEIIKO MPEBECTH Y HopMy
OpojeBa, U BeoMa Cce YeCTO PaJiv, TAKO Jia HUje UPAIIMOHAIHO CJIaTh OpojeBe Kao MOpyKe,
TUME HU KOOPJMHATE HEeKe Tauke. [IuTame kako heMo nmpeBecTd MopyKy y Taduky je mpolieM
kora hemo ce Ha kpajy gotahu). OH Oupa cBoj KpaTkoTpajaH Kibyd K (Tako3anu ephimeral
key), u mytem mera, Tauke P, u AnmrcuHor jaBHOr KJbyda QA, padyHa Tauke:

C1=kP C2=M+kQA

U masse To nBoje Anucu y Buny (C1,C2) kao mudposany mopyky (To je cyphertext)

Anuca EBa 506
nA E,P,p k
- C1=kP
C2=M+kQA
(C1,C2) 4
N
(MpweaTHO) (JasHo) (Mpusaro)

Cnuxa 14: Cmynars enkpunyuje nopyke y Eal amanoeom kpunmocucmemy

Hexpuniwmja (Cnuka 15): Anmuca, mo3naBajyhu xoopaunare Tagaka C1 u C2, u
kopuctehu cBojy nmpuBatHy BpeaHocT NA, he na uzpadyna BpeanocT u3paza C2 — nA * C1,
KOjoM J100uja:
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C2—nA*C1l=M+k*xQA—nAxk*xP=M+k*nA*P—-—nAxk*P =M

W na Tume nobuje BpegHocT M, mTo je 1 OMO HEeTOKYITHH LUJb OBOT AJITOPUTMA, IIPH YEMY
HUKaJa HUICMO TUPEKTHO U3JI0KWIK BpeaHocT nopyke M EBu, Beh cMo joj camo octaBibanu
na perraBa ECDPL.

Anuca EBa 506
nA E,P,p k
QA=nA*P C1=kP
C2=M+kQA
C2-nA*C1=M
(C1,C2)
(MpusaTHO) (JaBHo) (MpuBaTtHO)

Cnuxa 15: Cmynars dexpunyuje nopyke y Enl amanosom kpunmocucmemy
[Tocroje, umak, 1Be mpakTHYHE HEMoroe Kaaa nonasu 1o Enl'amanoBor kpunrocucrema:

1) Tlotemkoha npeBohema nopyke y mudposan oomuk (C1,C2)
2) Ulupeme nopyke 4-npema-1

[IpBa Hemoroza je 1a HeMa HU jJeAHOT Ha MIPBY PYKY CMHUCIIEHOT, a IPU TOM
NpPaKTUYHOT HAYKMHA J]a ce TpeBeie nmopyka y oonuk ase tauke (C1,C2). JenHo pemiewe Tor
npobiema je 1a, ymecto kopuinhewa Tauke M kao mudpoBaH 00JIUK MOPYKE, y3MEMO
HaCyMHU4YHY Tauky M U KOPUCTHMO je Kao MacKy kKojom hemo mu¢ppoBaT Mopyky (Ha4YMH Ha
KOjHU TO paJiiMO je WU JIe0 CTaH1ap/a, WK je 00jaBJ/beH Kao jaBHa MH(OpMaIja).

Hpyra Henoropa je mto umamo 4-tpema-1 ekcnanzujy. O nmopyke Mu 1001jamMmo
jenan 06poj, u o Tor Opoja kacuuje gooujamo oosauk (C1,C2), mto 3HauM 12 UMamo JiBe X
KOOpAMHATE, U 1B Y KOOpAUHATE. 3a MPEHOC jeTHOT Opoja MU HOCUMO YE€TUPH, U TO HHUJE
onTuManHO. Mornu 6u 1a mpoOaMo ciiryaH NpucTyn kao u koja Jude-Xenman pazmene, a To
je na maseemMo camo X KOOpAMHATe Tavyaka, anu y uzpasy C2 — nd * C1 koju Anuca mopa J1a
pely, pasirka u3mely Tora ga au je MUHYC WM IUIyC Y IUTaby 3Ha4ajHO MEHwa pe3yJiTar,
TaKo J1a OBaj HAYMH OTNaaa. AKo O OBy HJIejy XTelu Aa MPUMEHHMO, Tpeba 1a y3 X
KOOp/AMHATY MOIIAJbeMO U 3HAK, 3a LITa MOYKEMO PE3epPBUCATH jOUI jeJlaH OUT, TaKo Ja
MPAKTUYHO CBOJMMO €KCIIaH3M]y Ha HUBO 2-mipeMa-1. OBaj MeTOA ce Ha3uBa KOMIpecHuja
taudke (point compression).

[Tpumena Enl"amanoBor kpunrocucrema je moctojeha, anm ce qocra KOpUcTH y
MEIIaHUM BapHjaHTama, TUME je ¥ OCHOBA JPYTrUX NpUHLHUIA U anroputama. OH puHO
MpHKa3yje KOHIIETIT TOCTOjamka MPUBATHOT U JaBHOT KJby4a, TJIe IPUBATHU MIOCETYj€ CaMO
jenHa cTpaHa, U IyTeM Hera caMo Ta CTpaHa MoKe Ja Jemudpyje nopyke u TeHepHile jaBHU
KJbYY ITyTEM KOT JIpyra MOKe J1a g pyje CBOjy MOPYKY, ATl HE MOXE J1a 3aKJbyUd BPETHOCT
MIPUBATHOT KJbyua (0ap He 6e3 BEJIUKOT Haropa).
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7. Kpaj

Kaxko ce kpunrorpaduja pazsujana, pacia je u nmorpeda 3a Behum 6pojeBuMa u
BUXOBUM (pakTopucameM. bunu cy pasau metoau, kao mro je 6uo [lomapnos p-1 anropuram
3a pa3dujame Ha YMHHOIE, U Mehy muMa ce mojaBuo JleHcTpuH anroputam TokoMm 1980-ux,
KOjU Cce 3aCHMBAO Ha TEOPHjH EIUIITHYKUX KPUBH, U 01O je npesoA [lomapaoBor anropurma
Ha TayKe eIMITUYKE KpuBe (UCTO Kao mITo cMo npeBoamwin Jude-Xenman pasmMeHy u
Enl"amasioB KpUnTOCHCTEM HA EIMNITHYKE BapHjaHTE MeHajyhu omeparje MHOXema OpojeBa
ca cabupameM Tayaka Ha eJIMITUYKOj KPUBO] HAJI TOJbeM FP), U TO je mormynapu3oBajio
MPUMEHY eIUNTHYKUX KPUBHU Y Kpunrorpaduju. Yop3o, Ouia je npemioxkeHa uiaeja 1a oHe
Oyny ocHOBa KpuITockcTema. Tajia cy ce u nojaBuiie enuntiuuke Bapujante Jude-Xenman n
Enl"aman anroputma, koje cy Ouie 3HaTHO jedtunuje Hero PCA, xoju je 6mo yoOudajeHu
CTaHJapA y TO BpeMe, y3 UNICHHUILY J1a je OMO MPBU KPUIITOCUCTEM KOjH j€ HACTA0 Y TO
BpeMe. To je mpUBYKIIO NaXKbY HA HHX, KA0 U 3aCIy)KEH CKeNTHLIU3aM. Y TO BpeMe, HHje ce
3HAJIO KOJIMKO Cy MOY3/IaHe, a HU caJia ce TOTIYHO HE 3HA JIa JIU UMajy PYyIy Y CUHTYPHOCTH
(backdoor). Toxom 90-ux ce oTkpuiio aa, myreM MOB anroputMa, je Beoma JIako MpoOUTH
KpO3 CyNEepCHHTYJIapHe KpUBe (300T Yera cMo y MpBOM IOTJIaBJbY PEKIIH J1a je jeJlaH O]l
BEOMa BR)KHUX YCIIOBA J]a TUCKPUMUHAHTA HHjE jeIHAKA HYJIH), IITO UM j€ MMOTPECIIO

penyTanujy.

Jlanac ce OHe joII IpoydaBajy, ¥ Haja3e npuMeHe. JISHCTpUH aJropuTaM ce U Jajbe
KOPHCTH, U OH je IMOCTaBuo OCHOBY npuMeHe Enmmntiukux kpuBu. Takohe (OBo HHCMO
MIOMEHYJIY Y TIPBOM IIOTJIaBJbY, aJIH j€ MOTryhe Ja ce HeKO JI0CETHO T€ MOTYRHOCTH), jep CMO
pexiu aa Mory outu AeduHuCaHe KpUBE HAJl CBUM KOHAYHUM ToJpuMa obmmka Fp, rae je p
npoct 6poj, mocroje nosba F2 1 F2X xoja nMajy cBoje npumene n uMajy 3Hauajue ocoOuHe.
Mma jomr TakBUX MpUMeEpA, ajld OBaj paj] ce OrpaHUYaBa Ha OBO YEMY C€ JI0 CajJia U IOCBETHO,
HajBHUIIIE 300T CIIOKEHE MAaTeMaTUYKe OCHOBE Ha K0jOj CE€ 3aCHUBAjy T€ M01007IaCTH, 0J1 KOJUX
Heke Ou Morie J1a 3acity’ke paj cam 3a cede. OH Tpeba J1a mpy’>Ku OCHOBY Y TOJACKYII OBE
mMpoke 001acTu, U, Moryhe, MHCIIUpPUILIE HEUN]y 3HATHKEJbY J1a IMYHO UCTPAXKH.

Martepujanu kopuntheHu TOKOM Iucama:
Jlureparypa:

- https://www.uni-regensburg.de/Fakultaeten/nat Fak |/friedl/papers/elliptic 2017.pdf - ,,An
Introduction to Mathematical Cryptography", Jeffrey Hoffstein, Jill Pipher, Joseph H.
Silverman

CajroBu:

- https://en.wikipedia.org/wiki/Cryptography - Bukunenuja(Kpunrorpaduja)

- https://en.wikipedia.org/wiki/Diffie%E2%80%93Hellman_key exchange — Bukuneauja
(Inde-XenmanoBa pa3meHa KJbyueBa)

- https://steemit.com/cryptography/@shubhamupadhyay/elliptic-curve-cryptography-or-rsa-
algorithm-and-why-or-advantages-and-disadvantages (ITpexnoctu u mane kpunrorpaduje
KOja Ce 3aCHHMBA Ha TEOPHU)HU CITUINTHYKUX KPUBH)
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https://www.uni-regensburg.de/Fakultaeten/nat_Fak_I/friedl/papers/elliptic_2017.pdf
https://en.wikipedia.org/wiki/Cryptography
https://en.wikipedia.org/wiki/Diffie%E2%80%93Hellman_key_exchange
https://steemit.com/cryptography/@shubhamupadhyay/elliptic-curve-cryptography-or-rsa-algorithm-and-why-or-advantages-and-disadvantages
https://steemit.com/cryptography/@shubhamupadhyay/elliptic-curve-cryptography-or-rsa-algorithm-and-why-or-advantages-and-disadvantages

- https://crypto.stackexchange.com/questions/12864/advantages-using-diffie-hellman-or-
elgamal (Inde-Xenman y nmopehemy ca Enl"amamom)

- https://crypto.stackexchange.com/questions/1677/when-to-use-rsa-and-when-elgamal-
asymmetric-encryption (Enl"aman y mopehemy ca PCA)

Panosu:

- https://www.uni-regensburg.de/Fakultaeten/nat Fak |/friedl/papers/elliptic 2017.pdf
(/Toka3 na omeparuja cabupama Tauaka Ha KpUBU HaJl KOHAYHUM 1oJbeM AbenioBa rpyra,
YKJbYUYj€ JI0Ka3 aCOIMjaTUBHOCTH )

Buneu:

- https://www.youtube.com/watch?v=NF1pwjL 9-DE (Cabupame Tauaka Ha KpUBH)

- https://www.youtube.com/watch?v=NmMM9HA2MQGI (Jlude-Xeaman, BapujanTa ca
MHOKEHEM U OCTaIlUMe, HeeITUITHYKA BapujaHTa)

Ilomarana:

- http://www.christelbach.com/ECCalculator.aspx (Kankynatop Tauyaka Ha €M THYKO]
KpPHBH)

- https://graui.de/code/elliptic2/ (Kankynatop 3a 6poj Tauaka y ckymy E(Fp))
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