
Математичка гимназиjа Београд

Матурски рад

Информатика и рачунарство

Модерна микрокернелска
архитектура за

ARMv8-базиране паметне
уређаjе

Ученик:
Давид Давидовић

Ментори:
Станка Матковић

Нина Алимпић

28. maj 2015



Сажетак

Оваj рад jе своjеврсна теоретска расправа о архитектурал-
ним и имплементационим одлукама у развоjу модерног кернела
коjи би опслуживао данашње паметне уређаjе (мобилне теле-
фоне и таблет рачунаре) базиране на ARMv8 архитектури и
AArch64 инструкционом сету, уз примере из праксе постоjећих
и шиороко коришћених, као и истраживачких и proof-of-concept
решења, из коjих се могу извући закључци о детаљима развоjа
ових система. Иако jе сам рад ограничен на конкретну проце-
сорску архитектуру, већина разматраних решења се може без
губитка општости имплементирати и на другим процесорима.

Испитивање овог проблема мотивисано jе чињеницом да све
већи броj људи широм света витално зависи од своjих мобилних
телефона како би комуницирали, радили и разонодили се, те jе
у интересу целе индустриjе да они буду што jе могуће више
стабилни, безбедни и брзи—а те три ставке омогућуjе већим
делом и OS кернел коjи их покреће.

У раду ће бити истражен развоj микрокернела коjи пружа
основне сервисе IPC-а, синхронизациjе, контроле приступа хар-
дверу и process scheduling, између осталог, док се драjверски код
и остале интегралне компоненте OS кернела делегираjу серве-
рима коjи раде одвоjено и изолирано, са пажљивом контро-
лом приступа системским ресурсима. Биће истражено пове-
ћање перформанси избегавањем хардверских промена контек-
ста (енгл. context switches) коjи су досад били наjвећи “камен
спотицања” приликом имплементациjе микрокернелских архи-
тектура у пракси, при чему неће бити компромитовани безбед-
ност и стабилност система. Закључно, биће дат осврт на даље
могуће правце истраживања коjи нису могли бити обрађени
унутар овог рада, као и начини на коjе би кернел коjи прати
идеjе изложене овде могао да се користи у реалним, практич-
ним ситуациjама.
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1 Увод

Пре упуштања у дубину материjе, корисно jе рећи неколико речи
о разлозима због коjих jе оваj рад настао, о архитектури о коjоj се
примарно говори, као и упознати се са неким битниjим раниjим про-
jектима у овоj области, како истраживачких тако и практично упо-
требљивих. Треба се, такође, осврнути и на неке стручне термине
и акрониме чиjе значење ниjе из контекста сасвим jасно, као и на
неколико других детаља без чиjег спомињања рад може бити неком-
плетан. У овом одељку биће посвећена пажња овим темама, како би
се поставио солидан темељ за расправу коjа ће бити представљена у
наставку.

Референце на постоjећи рад ће, на нивоу свих одељака у овом
документу, често водити не ка научним радовима, чланцима у ма-
газинима и сл, већ на Интернет ресурсе попут докумената у коjима
су информално описани разни приступи, методологиjе и запажања,
постове на mailing листама и сличним изворима доступним само на
Интернету. Разлог овоме jе тенденциjа програмера, посебно “хакера”1,
да се опредељуjу за брзу имплементациjу своjих идеjа, уз кратак пе-
риод итерациjе, што доводи до тога да њихове идеjе на краjу буду
само необавезно записане у минималноj форми. У случаjу да се тиме
не губи на садржаjу, цитирани су боље структуирани и обjашњени
радови, углавном у штампаном облику, али у неким ситуациjама не
постоjи рад коjи илуструjе неки конкретан концепт (или jе таj рад ин-
фериорниjи од других извора), и у том случаjу се директно цитираjу
URL адресе коjе воде до релевантних ресурса.

Са претходним ставовима на уму, оваj одељак биће више инфор-
малан и мање технички ориjентисан од наредних; биће обрађене теме
о тржишту паметних уређаjа као и кратки описи водећих архитек-
тура и оперативних система. Ове ставке су битне за разумевање об-
разложења иза специфичних одлука коjе ће бити донесене у вези са
предлогом архитектуре новог кернела, те се стога не штеди знатно на
њиховом обиму. Ипак, за анализу ове проблематике у веће дубине,
читалац се упућуjе на литературу цитирану унутар овог одељка.

1Израз “хакер” jе контроверзан и без универзално прихваћене дефинициjе.
Ипак, овде jе употребљен jер jе врло прикладан у описивању конкретне поjаве.
За кратак преглед феномена ове речи, видети [5].

1



1.1 Мотивациjа

Паметни мобилни уређаjи, у коjе се убраjаjу, између осталих, па-
метни телефони (енгл. smartphones), таблет рачунари (енгл. tablet
computers), и паметни сатови (енгл. smartwatches) су преносиви уре-
ђаjи коjи првенствено служе као средства за комуникациjу, посао,
разоноду, сурфовање Интернетом и слично, углавном се напаjаjу из
батериjе и дизаjнирани су тако да могу бити уз корисника било где—за
разлику од, на пример, десктоп рачунара или сервера, чиjа jе намена
да буду стационирани на jедном месту и одатле врше своjу функ-
циjу. Паметне мобилне уређаjе од сродних али дистинктних система
(GPS навигационих уређаjа, пеjџера и традиционалних мобилних те-
лефона, такође познатих под називом feature phones) разликуjе више-
функционалност, интуитиван и врло често скеуоморфан кориснички
интерфеjс, као и фокус на коришћењу од стране jедног корисника,
коjи их такође разликуjе од преносивих уређаjа попут laptop или net-
book рачунара [19]. У овом раду ћемо игнорисати неке “егзотичниjе”
примере ових уређаjа и фокусирати се на случаjеве горепоменутих
паметних телефона и таблет рачунара, коjи заjедно чине убедљиву
већину целог тржишта.

Тренутно доступни уређаjи овог типа на глобалном тржишту до-
лазе у широком спектру могућности и цене. Приликом одабира уре-
ђаjа, наjпре се уочава однос хардверских особина (рачунска моћ про-
цесора, количина радне мемориjе, квалитет камере, физичка вели-
чина и резолуциjа екрана, могућности повезивања, капацитет бате-
риjе, итд.) и цене, али битну улогу игра и оперативни систем коjи jе
инсталиран на уређаjу. На тржишту десктоп и лаптоп рачунара по-
стоjи велики избор проприjетарних и слободних оперативних система
и њихових вариjанти (Microsoft Windows, Linux, Mac OS X, NetBSD,
FreeBSD, и сл.)—унутар ових тржишта неки уређаjи се продаjу и без
оперативних система те се од корисника очекуjе да инсталираjу своj.
На тржишту паметних телефона и таблет рачунара слика jе, ипак,
мало другачиjа. Хардвер jе врло затвореног типа, претежно се кори-
сте склопљене SoC (system-on-chip) шасиjе чиjа документациjа ниjе
отворена за jавност, и произвођачи имаjу пуну слободу да уређаj ис-
поруче са своjим преинсталираним оперативним системом, уз мере
безбедности коjе отежаваjу или онемогућуjу инсталациjу другог си-
стемског софтвера, и уз услове гаранциjе коjи поништаваjу било какво
право замене у случаjу да jе системски софтвер замењен [15].

Кернели коjи се налазе у сржи ових оперативних система нису ра-
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звиjани са овом архитектуром на уму, већ су у питању портови посто-
jећих кернела коjи су развиjани за друге системе (наjчешће неку x86
вариjанту, али постоjе и случаjеви у коjима jе оригинални код писан
и за неке архаичниjе процесорске архитектуре), као ни са конкретним
уређаjима и начином коришћења. Стога ови кернели потенциjално са-
држе много функционалности коjа jе непотребна за функционисање у
овом конкретном случаjеву, иако jе неопходна за нпр. серверске или
десктоп примене. Познато jе и да су mainline вариjанте ових кер-
нела знатно мењане путем прилагођених patch-ева, што указуjе на
то да оригинал ниjе у потпуности одговараjући за примену коjоj jе
подвргнут, при чему jе дискутабилно да ли су ови patch-еви исправно
интегрисани, у складу са постоjећим дизаjн одлукама (више о jед-
ном примеру у вези са Linux mainline кернелом и Android проjектом
касниjе). Притом, стање у овоj истраживачкоj области jе изузетно
активно, али су проjекти коjи се у пракси користе стари и са вели-
ким броjем архаичних (енгл. legacy) решења коjа онемогућуjе да се
побољшања врше на елегантан начин, због комплексности система.

Мотивациjа иза овог проjекта jе вишеструка, али jе њен наjбит-
ниjи аспект жеља да се успостави скуп архитектуралних одлука коjе
ће омогућити да се продукциони кернел коjи их представља развиjе
тако да буде jедноставан и елегантан, пратећи познате принципе до-
брог програмирања коjи ће омогућити да се постави темељ за мобилни
оперативни систем коjи jе у идеалном случаjу бржи, отворениjи, сло-
бодниjи, безбедниjи, стабилниjи и представља бољу алтернативу по-
стоjећим решењима. Аутор jе мишљења да овакав подухват ниjе не-
могуће извести уз праве, информисане одлуке, посебно уз помоћ ве-
ликог опуса претходног истраживања у овоj области, као и делова
кода и имплементациjа лиценцираних под слободним лиценцама коjи
се могу искористити (драjвери, фаjл системи, TCP/IP stack импле-
ментациjе и сл.) како би се избегло понављање одређених задатака
коjи су раниjе задовољаваjуће решени, или могу бити адаптирани за
наш конкретан случаj.

1.2 Неколико речи о опасностима теоретских ра-
справа

Теоретске расправе у компjутерским наукама, посебно уколико
нису везане за апстрактне поjмове (на пример, анализу сложености
алгоритама или теоретске аспекте ламбда калкулуса) су посебно про-
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блематичне, због тога што се без адекватне имплементациjе већег дела
разматраних одлука не може донети суд о њиховим перформансама,
безбедности, лакоћи одржавања или елегантности. (У наjекстрем-
ниjим случаjевима, информисане одлуке донесене у наjбољоj намери
могу имати далекосежне штетне последице у будућности [8].) Разлог
овоме jе што су рачунари и њихове компоненте довољно комплексни
да се све потешкоће и компликациjе не могу узети у обзир приликом
резоновања и планирања; да могу, онда би “waterfall model” софтвер-
ског развоjа и данас био сасвим прикладан за развоj било какве вр-
сте софтвера, што ниjе случаj већ децениjама [16, 17]. Са свим овим
на уму, дакле, закључуjе се да jе наивно веровати да се оваква тео-
ретска расправа може написати на начин коjи гарантуjе оптималну
имплементациjу, као и да се претпоставке направљене у њоj не могу
показати неисправним у тренутку имплементациjе, или када се си-
туациjа у индустриjи промени довољно да се jасно може приметити
кратковидост приликом доношења истих.

Аутор покушава да минимизуjе ефекат оваквих проблема тиме
што представља архитектуралне одлуке и намере у наjопштиjем мо-
гућем облику коjи дозвољава да се њихова срж искаже, са што мање
претпоставки о њиховом понашању у пракси коjе би могле да се испо-
ставе нетачним и тиме их инвалидираjу. Такође jе уложен труд да се
оне рационализуjу путем постоjећих сродних истраживања њихових
импликациjа у пракси, али оваj метод може само смањити проблем
(никако га неутралисати) због тога што већина ових резултата изу-
зетно зависи од контекста (што jе променљива коjа се jедино може
контролисати имплементациjом целокупног система), као и од окол-
ности коjе се не могу никако предвидети, и самим тим ни контроли-
сати.

1.3 ARM фамилиjа процесора и процесорских ар-
хитектура

ARM (историjски Acorn RISC Machines и Advanced RISC Machines)
jе фамилиjа RISC процесора и процесорских архитектура (енгл. in-
struction set architecture, ISA). RISC, акроним за reduced instruction set
computing jе подврста процесорских архитектура (и своjеврсна “фи-
лозофиjа”) у коjоj jе броj инструкциjа сведен на апсолутни минимум
[3]. Често недостаjу комплексне инструкциjе (на пример, x86 фами-
лиjа инструкциjа rep коjе уводе процесор у петљу коjа може да ите-
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рира арбитрарно много пута) коjе се у софтверу замењуjу компози-
циjом jедноставниjих. Оваква архитектура чини дизаjн процесорског
чипа jедноставниjим, што омогућава веће процесорске тактове него
када би на еквивалентном хардверу била имплементирана комплек-
сниjа архитектура, а такође се и приликом њиховог рада мање троши
енергиjе, што даље имплицира да jе загревање jединице знатно сла-
биjе. ARM процесори су данас вероватно наjпознатиjи и наjшире ко-
ришћени RISC процесори, и наjвише су у употреби унутар embedded
система, преносивих уређаjа и као делови микроконтролера коjи се
користе у индустриjи—ово су све случаjеви у коjима смањена потро-
шња енергиjе и остале карактеристике ових jединица доносе много
користи.

ARM Holdings, компаниjа коjа стоjи иза ових чипова, има апсо-
лутну доминациjу над тржиштем мобилних уређаjа, са око 90% па-
метних телефона коjе покреће ARM-базиран процесор и 31% цело-
купног тржишта мобилних уређаjа [24], при чему ове цифре имаjу
тенденциjу да и у будућности даље расту. Лако jе одатле видети да
су ове RISC архитектуре изузетно успешне и да jе њихово широко
прихватање доказ постоjаног дизаjна и интелигентних инжењерских
одлука у вези са њиховим карактеристикама. Занемаруjући раниjе
ARM архитектуре коjе се користе углавном у embedded системима,
разматраћемо две наjшире коришћениjе: ARMv7 фамилиjу, чиjи jе
инструкциони сет познат као А32, и ARMv8, новиjу фамилиjу 64-
битних процесора чиjи jе инструкциони сет познат као AArch64 или
А64. За сада jе ARMv8-А jедина конкретна вариjанта ARMv8 до-
ступна, и на њу ће оваj рад бити фокусиран. Без обзира на то, а
имаjући у виду да jе ARMv7 парадигма на коjоj jе изграђено много
инфраструктуре тренутних паметних уређаjа и оперативних система,
а такође и чињеницу да AArch64 наслеђуjе већину семантике ње-
ног ISA-а, у наставку биће дат кратак (и некомплетан) информалан
опис ARMv7/А32 архитектуре и њеног начина функционисања, као и
битне разлике коjе ARMv8-А односно AArch64 уводи. ARMv7-А jе ва-
риjанта ARMv7 архитектуре коjа се користи за процесорске jединице
опште намене, коjе се налазе у паметним уређаjима. ARMv7-R jе ва-
риjанта коjа се користи за real-time системе и имплементира одређене
екстензиjе инструкционом сету коjе ово омогућуjу, док jе ARMv7-
M вариjанта коjа се користи за микроконтролере и такође садржи
посебан сет додатака коjе ово олакшаваjу (омогућуjући, на пример,
обрађивање прекида (енгл. interrupts) са ниским временом одзива
и коришћењем архитектурално-агностичких виших програмских jе-
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зика). С обзиром на то да jе овде наjвише од интереса вариjанта коjа
се користи за наше циљне уређаjе, у наставку ћемо се фокусирати на
ARMv7-А.

1.3.1 ARMv7-А

Сви подаци презентовани у овом одељку су преузети из архитекту-
ралног референтног упутства за ARMv7-А и ARMv7-R инструкционе
сетове [12]. Оваj документ у наставку неће бити посебно цитиран.

ARMv7-А jе, као што jе споменуто, RISC архитектура, и каракте-
ришу jе типичне особине RISC система. У питању jе load-store архи-
тектура (што значи да се сав приступ мемориjи врши кроз посебне
инструкциjе коjе оперираjу над jедним регистром и jедном мемориj-
ском локациjом, а да се остале операциjе врше искључиво између
регистара). Велики броj инструкциjа се може условно извршити у за-
висности од индикатора процесорског стања, коjим може да се упра-
вља извршавањем инструкциjа коjе врше компарациjу, битовно те-
стирање и др. Архитектура jе 32-битна, са машинском речи (енгл.
word) од 4 баjта, што jе и величина мемориjских адреса (уз могућност
коришћења специjалних екстензиjа за повећање адресног простора).
ARMv7-А такође има знатно мање модова адресирања од своjих CISC
савременика.

У наставку биће дат преглед неких интересантних аспеката ове ар-
хитектуре, али ће велики броj детаља бити изостављен jер jе у питању
комплексна област чиjе би потпуно обрађивање било непрактично.

Инструкциони сетови: ARMv7-А архитектура начелно подржава
четири инструкциона сета:

• ARM. Ово jе главни инструкциони сет за коjи се генерише извр-
шни код већине компаjлера коjи циљаjу на ову платформу. ARM
инструкциони сет подразумева инструкциjе од 32 бита (4 баjта),
коjе су увек поравнате (енгл. aligned) на 4-баjтне границе. Фор-
мално, ово значи да се свака инструкциjа може простирати само
на мемориjским адресама [M,M + 3], где jе M ≡ 0 (mod 4). У
наставку ћемо се бавити искључиво овим инструкционим сетом,
док ће остали бити споменути због комплетности.

• Thumb. Thumb инструкциони сет jе алтернативни сет инструк-
циjа дизаjниран за већу густину машинског кода. У њему по-
стоjе 16-битне (2-баjтне) и 32-битне (4-баjтне) инструкциjе, са
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поравнањем од 2 баjта. 16-битне инструкциjе у Thumb сету
углавном имплементираjу чешће коришћене операциjе (ALU опе-
рациjе, учитавања и уписивања и сл.) док су 32-битне инструк-
циjе типично резервисане за ређе операциjе. Већина 16-битних
инструкциjа може приступити ограниченом подскупу процесор-
ских регистара (R0–R7, у документациjи названи ниски регистри
(енгл. low registers)).

• Jazelle. Jazelle jе инструкциони сет изведен како би омогу-
ћио хардверско убрзање приликом извршавања Jава bytecode-
а. Процесори у овоj архитектури углавном садрже тривиjалну
Jazelle имплементациjу, што значи да се нативно извршавање
Jава bytecode-а извршава у софтверу, те се не добиjа на перфор-
мансама уколико се за извршавање Jава кода користи оваj ме-
тод. ARM не препоручуjе имплементациjу Jazelle стања у новим
процесорима, а њено постоjање некомпатибилно jе са новиjим
ARM екстензиjама за виртуелизациjу.

• Thumb. ThumbEE jе вариjанта Thumb инструкционог сета коjи
jе дизаjниран за извршавање динамички генерисаног кода.

Процесор може да слободно мења оперативни инструкциони сет
између ARM и Thumb вариjанти—ARM код може да позива Thumb
код и обрнуто. Ово се наjчешће ради користећи инструкциjе branch
with exchange (bx) и branch with link-exchange (blx). Ове инструкциjе
се користе за безусловно гранање (скок на неку константну адресу или
адресу коjа jе смештена у неком процесорском регистру), а прелазак
између инструкционих сетова се остваруjе постављањем наjмање зна-
чаjног бита у адреси на коjу се грана. С обзиром на то да би адреса
коjа има постављен наjмање значаjан бит била неисправна у оба ин-
струкциона сета, ARM процесор увек претпоставља да jе оваj бит 0,
а његову праву вредност користи као индикатор промене између два
инструкциона сета. Са друге стране, извршавање ThumbEE и Jazelle
кода су посебна стања процесора, до коjих се мора доћи експлицит-
ном манипулациjом контролних регистара. Детаљи овог поступка су
неважни и изван обима овог одељка.

Регистри: Софтверу коjи се извршава на ARMv7-А процесорима jе
доступно 16 регистара свеукупно, од коjих 13 регистара опште намене
и 3 са специjалним значењем. Регистри су ширине 32 бита (4 баjта),
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као што jе и очекивано у 32-битноj процесорскоj архитектури. Називи
и значења регистара су:

• R0–R12. Ово су регистри опште намене коjе немаjу посебно ре-
зервисано значење. Користе се за интермедиjарне вредности
приликом израчунавања, за чување индекса, адреса индирект-
них грана и сл. Не постоjе рестрикциjе о њиховоj употреби и
могу садржати било коjу вредност.

• SP, или R13. SP (stack pointer) регистар држи тренутну ло-
кациjу почетка активног стека над коjим манипулишу стек ин-
струкциjе (push и pop). У ARMv7-А архитектури, стек расте на
доле (ка нижим мемориjским локациjама), као и на x86 архи-
тектури. Иако се SP може користити као регистар опште намене
(наравно, уколико се у исто време не користе инструкциjе за опе-
рациjе над стеком), произвођач саветуjе против такве употребе,
делом због тога што jе то понашање програма довољно ретко да
већина оперативних система, debugger -а и осталог системског
софтвера претпоставља да SP увек показуjе на валидну адресу
почетка стека па његова употреба у непредвиђене сврхе може
довести до нежељених последица.

• LR, или R14. LR (link register) садржи тзв. адресу линка. На
ARM архитектури, позиви процедура се реализуjу тако што се
повратна адреса ставља у LR, након чега jе позвана процедура
дужна да сачува вредност овог регистра на стеку током пролога,
а онда и да изврши гранање на сачувану адресу током епилога.
Када се не користи у ове сврхе, оваj регистар се употребљава
као регистар опште намене, и тада се типично у изворном коду
означава са R14. За више информациjа о детаљима позива про-
цедура на овоj архитектури, видети [14].

• PC, или R15. PC (program counter) jе регистар коjи служи
као показивач ка тренутноj адреси коjа се извршава. Битно
jе напоменути да се приликом очитавања вредности овог реги-
стра у инструкциjи коjа почиње на локациjи M добиjа вредност
M + 8, односно две инструкциjе испред оне коjа се тренутно
извршава. Ово омогућава да инструкциjа mov lr, pc праћена
неком инструкциjом безусловног гранања (наjчешће b или bx)
изврши исправан позив нове процедуре и упише исправну по-
вратну адресу у LR. ARMv7-А дозвољава директну манипула-
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циjу овог регистра—уписивање вредности у PC изазива гранање
на новоуписану адресу.

Сем ових регистара, доступних апликационом (user mode) соф-
тверу, постоjе и специjални регистри коjи су доступни системском
софтверу (кернелу оперативног система) коjи се извршава на проце-
сору. У конкретноj имплементациjи процесора се ситуациjа додатно
компликуjе; мора се узети у обзир banking регистара и различита
стања (односно модови) у коjима се процесор може наћи. Иако за
наше потребе битни, ови посебни регистри ће бити уведени у случаjу
да jе њихова дефинициjа потребна ради обjашњења неке конкретне
поjаве, али ће се у генералном случаjу избегавати употреба свих кон-
цепата тесно везаних за архитектуру, jер постоjи жеља да оваj рад
буде на наjгенералниjем могућем нивоу на коме се може описати, без
непотребног везивања за имплементационе детаље архитектуре.

Процесорски модови и нивои привилегиjа: ARMv7-А процесор
се може наћи у неколико модова (енгл. modes) у току своjе опера-
циjе. Такође, процесорска архитектура разликуjе два нивоа привиле-
гиjе (прстена), названих PL0 (unprivileged execution) и PL1 (privileged
execution). У случаjу да процесор имплементира виртуализационе ек-
стензиjе, постоjи и ниво PL2 коjи користи хипервизор (о њему нећемо
сада разговарати). У прстену PL0 се обично извршава изолиран соф-
твер (програми коjи раде под оперативним системом), док се у PL1
нивоу извршава привилегован кернелски код коjи има апсолутну кон-
тролу над процесором. Модови ARMv7-А процесора су следећи:

• User. Оваj мод jе jедини коjи ради под PL0 и то jе нормалан
мод извршавања непривилегованог корисничког софтвера.

• FIQ. У оваj мод улази процесор приликом добиjања FIQ захтева
(fast interrupt request-а). Код коjи се извршава у FIQ моду има
на располагању додатан сет банкованих регистара.

• IRQ. У оваj мод улази процесор када добиjе обичан, неприори-
тизован прекид (енгл. interrupt).

• Supervisor. Ово jе мод у коjи процесор улази приликом супер-
визорског позива (supervisor call exception). Приликом ресето-
вања процесора, ово jе такође инициjално стање у коме се он
налази.
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• Abort. Аборт jе посебно стање процесора у коjе улази када се
догоди изузетак (енгл. exception) типа Data Abort или Prefetch
Abort.

• Undefined. Извршавање недефинисане инструкциjе, или изу-
зетак коjи се догодио на нивоу инструкциjе, уводи процесор у
оваj мод.

• Hyp. Мод у коме ради хипервизор у случаjу да су активне
виртуализационе екстензиjе. Ово jе jедини мод коjи ради под
PL2.

• Monitor. Secure Monitor Call изузетак уводи процесор у оваj
мод, и ово jе мод коjи може да направи валидну транзициjу
између безбедног и небезбедног стања процесора. За детаље
видети [12].

• System. Ово jе мод у коме се извршава привилегован код опе-
ративног система. У оваj мод се типично улази из трамполина
системских позива (енгл. system calls, syscalls), окидања таj-
мера, IRQ и FIQ handler -а, и слично.

У дубље детаље ове поделе и детаља сваког мода нећемо улазити;
заинтересовани читалац може наћи све потребне информациjе у до-
кументима цитираним унутар овог одељка.

1.3.2 ARMv8-А

ARMv8-А jе нова еволуциjа ARM процесора опште намене и пред-
ставља велики скок од претходника због тога што jе у питању 64-
битна архитектура, при чему остаjе и даље компатибилна са прет-
ходном верзиjом и њеним инструкционим сетом. Нови инструкциони
сет зове се AArch64, такође има 32-битне инструкциjе, и разликуjе
се на неколико jако битних аспеката од ARMv7-А архитектуре, чиjа
некомплетна листа следи:

• Као што jе већ споменуто, AArch64 користи 64-битне основне
регистре и 8 баjта као основну jединицу операциjа. Адресе су у
њему такође широке 64 бита, што даjе адресабилан простор од
око 16 егзабаjта.

• Битно jе смањен броj модова и банкованих регистара у проце-
сорском дизаjну.
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• Додате су посебне инструкциjе коjе у хардверу извршаваjу неке
криптографске операциjе, као на пример шифровање AES (Rijn-
dael) 128-битних блокова и рачунање SHA-1 и SHA-256 хешева.

• Знатно jе смањен броj доступних условних инструкциjа.

• Постоjи 31 регистар опште намене доступан у сваком тренутку,
при чему се регистри опште намене никад не банкуjу.

• Додата су разна унапређења у SIMD инструкциjама (потпуно
IEEE-754 конформантна имплементациjа за SIMD), промењен
jе подсистем за виртуелну мемориjу, и слично.

С обзиром на то да jе велики броj процесорске семантике и кон-
кретних детаља ове архитектуре наслеђен из ARMv7-А, у детаље ове
архитектуре нема потребе сада улазити. Релевантни детаљи биће
представљени у тренутку када и ако буду били неопходни, а за ком-
плетан и опширан опис ARMv8-А на 5886 страна, видети [13].

1.4 Кернели оперативних система

Кернел оперативног система (енгл. operating system kernel) jе срж
оперативног система, односно системски софтвер чиjи jе задатак да
координише рад осталог системског софтвера и корисничких про-
грама и да им презентуjе интерфеjс вишег нивоа, углавном са сло-
jевима апстракциjе коjи омогућуjу да се хардверски детаљи енкап-
сулираjу од корисничког кода. У зависности од конкретне намене и
захтева, кернели могу да имаjу широк спектар дефинишућих карак-
теристика у начину на коjи обављаjу своj задатак. Због тога што
се оваj рад бави кернелима коjи покрећу данашње паметне уређаjе,
наредни текст ће бити применљивиjи на њих него на, на пример, real-
time кернеле коjи се користе на системима за контролу индустриjских
машина или на baseband чиповима мобилних телефона, а немогуће jе
задовољаваjуће покрити све случаjеве без прибегавања исувише не-
специфичним и генерализованим реченицама и изjавама коjе не би до-
принеле расправи. Задаци коjима се често (али не увек; због великог
броjа ситуациjа за коjе се може развити кернел немогуће jе пронаћи
савршено тачну дефинициjу) бави кернелска компонента оперативног
система су следећи:

• Изолациjа корисничких програма, односно процеса. Кер-
нел мора да осигура да малициозни програми и програми коjи
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се недозвољено понашаjу не могу да компромитуjу ресурсе коjи
им нису додељени, и да прекине процесе коjи прекрше ова пра-
вила. Дужност кернела jе, такође, да осигура да малициозни
процеси не могу да приступе подацима коjима им ниjе експли-
цитно дозвољено да приступе.

• Inter-process communication (IPC), односно осигуравање бе-
збедног механизма да процеси на систему комуницираjу. У за-
висности од архитектуре кернела, у ову ставку може да спада и
механизам коjим процеси комуницираjу са самим кернелом.

• Scheduling. Вишенаменски кернели коjе посматрамо треба да
буду способни да координишу велики броj процеса на систему,
водећи рачуна о томе да сваки од њих добиjе jеднаку (или од
стране корисника посебно избалансирану) количину системских
ресурса попут радне мемориjе и процесорског времена. На мо-
дерним системима с коjима корисници интерагуjу, како би се
постигло задовољаваjуће време одзива, углавном се говори о
pre-emptive multitasking дизаjну, у коме се процеси паузираjу
када истекне њихов део процесорског времена, њихово стање
памти од стране кернела, а затим се следећи процес пушта у
рад. Стратегиjа и конкретни алгоритми на коjима се засниваjу
имплементациjе jе врло активна истраживачка област.

• Комуникациjа са хардвером. Кернел мора да има способ-
ност да адекватно комуницира са хардвером када кориснички
софтвер то захтева. Да би ово урадио, кернел мора да буде све-
стан постоjања драjверског програма коjи jе специjализован да
разговара са конкретним типом хардвера.

• Генерално одржавање система у употребљивом стању.
Кернел jе задужен за, на пример, прекидање неких процеса када
систем нема довољно ресурса, одржавање сервера коjи су по-
кренути на систему, снижавање процесорског такта како би се
сачувала енергиjа у ситуациjама ниске заузетости, елегантно и
безбедно замрзавање система у случаjу фаталних хардверских
грешака, и слично.

Постоjи велики броj различитих подела OS кернела; неке од њих
су само од историjске важности, док су неке од њих применљиве на
данашње проjекте коjима се посвећуjе пажња, било у пракси или у
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академским радовима коjи се овом проблематиком баве. Jедна од гру-
бљих, али врло битних подела, jе подела кернела по начину на коjи им
jе функционисање организовано у смислу расподеле одређених зада-
така по процесорским нивоима и, имплицитно, гаранциjа безбедности
коjе пружаjу. Стариjе поделе (попут поделе на single-tasking и multi-
tasking кернеле) су за данашње стање индустриjе и конкретан случаj
о коме се овде дискутуjе махом ирелевантне; за више информациjа,
може се консултовати било какав уџбеник на тему оперативних си-
стема коjи ће се готово сигурно дотаћи ових тема.

Унутар ове поделе, коjа jе можда и наjшире позната и примењена
категоризациjа различитих типова OS кернела, разликуjемо неколико
категориjа, чиjе ће главне карактеристике и примери бити описани у
наставку.

1.4.1 Монолитни кернели

Монолитни кернели (енгл. monolithic kernels) су кернели коjе ка-
рактерише jеднокомпонентност и тенденциjа да се основни кернелски
програм манифестуjе као велики обjектни фаjл коjи садржи наjвећи
део функционалности кернела. Ово такође значи да се цео код коjи са-
чињава кернел извршава у истом, дељеном адресном простору, као и
да не постоjи експлицитан механизам да се кернелске компоненте изо-
луjу тако да не могу да приступаjу подацима других компоненти. По-
ред извршавања у истом адресном простору, наравно, подразумева се
да се све компоненте кернела извршаваjу у привилегованом процесор-
ском прстену, а да су корисничке апликациjе jедини део система коjи
се покреће у непривилегованом, ограниченом процесорском прстену.
Ово не значи да кернел ниjе екстензибилан; на пример, Linux, наjпо-
знатиjи монолитни кернел данашњице, дозвољава учитавање посеб-
них .ko фаjлова коjи представљаjу кернелске обjектне фаjлове (kernel
objects) коjи се у току извршавања могу учитати у адресни простор
кернела. На оваj начин jе имплементирана већина драjвера у Linux-
у, као и разни други подсистеми, али због монолитне структуре овог
система, то значи да сваки од овако динамички учитаних модула има
несметан приступ целом кернелу. Монолитни дизаjн jе историjски
jедан од првих кернелских дизаjнова коjи су били у употреби; рани
time-sharing оперативни системи (на пример Multics, Unix вариjанте
и OS/360) су користили монолитни кернелски дизаjн. Касниjи при-
мери укључуjу DOS и ране Windows кернеле, док су од монолитних
кернела у данашњоj употреби свакако наjпознатиjи Linux и Windows
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NT2.
У монолитним кернелима комуникациjа између компонената оства-

руjе се углавном дељеном мемориjом унутар кернелског простора, а
узевши у обзир чињеницу да све компоненте деле мемориjу у том
смислу, ово jе логичан избор и природна последица дизаjна самог кер-
нела. У овом случаjу IPC механизми попут Unix сокета (енгл. sockets)
су ту само да омогуће комуникациjу између корисничких процеса, док
су IPC механизми коjе кернел користи сведени на синхронизационе
примитиве (енгл. synchronization primitives), као што су spinlock -ови,
readers-writer lock -ови, или егзотичниjи системи попут RCU (read-copy
update) [18].

Иако апсолутно доминантна парадигма у практичним кернелима
коjи су данас у широкоj употреби, монолитни кернели су и од ре-
лативно раних дана у области развоjа и истраживања оперативних
система били мета оштрих критика, углавном од стране поборника
микрокернелског дизаjна (о коме ће бити говора убрзо). Jедан од
наjистакнутиjих критичара jе легендарни професор Ендру С. Тенен-
бом (Andrew S. Tanenbaum), познати академик са широким опусом
научних радова, уджебника и чланака у угледним часописима, као и
архитекта MINIX микрокернела, чиjа га jе широко публицизирана и
прилично острашћена jавна расправа са Линусом Торвалдсом управо
о овоj теми приближила и људима коjи се не баве развоjем и дизаj-
ном оперативних система [22]. Критичари монолитних кернела цити-
раjу разне недостатке у овом дизаjну: на пример, било коjи неиспра-
ван или малициозан кернелски модул може довести до пада целог
система, а због недостатка jасно дефинисаних граница између ових
модула, коjи директно произилази из саме природе овог интерфеjса,
повећава се комплексност система, као и потешкоће у његовом одр-
жавању, а смањуjе његова естетска лепота и елегантност.

И поред ових критика, монолитни кернели остаjу доминантни у
практичноj употреби. Linux кернел, као што jе већ споменуто, jе мо-

2Windows NT кернел се понекад сврстава и у хибридне кернеле, а како jе сама
дефинициjа хибридних кернела врло крхка и отворена за различите интерпре-
тациjе, оваj резон се не може у потпуности ни оповргнути ни потврдити. Ипак,
ауторово лично мишљење jе да Windows NT, иако jе у њему одређена функци-
оналност коjа ниjе витална за функционисање оперативног система померена у
user space што би га учинило хибридним кернелом, таj феномен jе имплементаци-
они детаљ пре него свесна и прагматична архитектурална одлука, те сам кернел
остаjе фундаментално монолитички дизаjн. За више информациjа о овоj зани-
мљивоj теми, читалац се упућуjе на пост и дискусиjу на [7].
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нолитан, а таj аспекат његовог дизаjна jе изузетно активно брањен од
стране његовог творца, Линуса Торвалдса, коjи цитира важност да
кернел буде употребљив и у стварном свету, односно да jе перципи-
рана елегантност микрокернелског дизаjна искључиво од академског
интереса, те да jе у практичном домену смислениjе дизаjнирати кер-
нел на оваj начин. Windows NT, кернел коjи покреће све инкаранциjе
Windows оперативног система од верзиjе NT па надаље, такође jе у
своjоj бити монолитан. На основу ова два високопрофилна примера
можемо закључити да се у пракси оваj дизаjн показуjе врло фавора-
билно, а на будућности jе да одлучи хоће ли он бити замењен неким
новим или остати наjвећим делом исти.

Слика 1: Поjедностављени графички приказ монолитне архитектуре,
на начин на коjи се она поjављуjе у Linux кернелу. Jедан обjектни
фаjл, vmlinuz, садржи основне кернелске компоненте, док се хардверски-
специфични драjвери и додаци кернелу учитаваjу у његов адресни простор
по потреби.

Кориснички простор

Апликација 1 Апликација 2

Кернелски простор

Scheduling

Руковођење меморијом

Мрежни протоколи

vmlinuz
...

GPU драјвер Фајл систем

...
кернелски модули
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1.4.2 Микрокернели

Микрокернелска архитектура jе настала убрзо после монолитне, и
карактеришу jе неке врло битне разлике од њеног “претходника”. У
монолитноj архитектури, у кернелском прстену и адресном простору
извршава се само jедна уска компонента, микрокернелски сервер, коjа
пружа само основне функциjе синхронизациjе, IPC механизама коjи
користе слање порука као главни метод комуникациjе, као и коор-
динисања приступа хардверу. Драjвери, фаjл систем, и остале ком-
поненте кернела се извршаваjу као обични кориснички процеси коjи
комуницираjу са микрокернелским сервером и на таj начин захтеваjу
разне системске операциjе коjе су им неопходне како би функциони-
сале, а кориснички програми углавном комуницираjу са овим про-
цесима како би захтевали разне услуге оперативног система, попут
уписивања фаjлова на диск, захтевања jош мемориjе, и слично. При
томе се све ове операциjе извршаваjу углавном слањем имутабилних
порука између ентитета коjи комуницираjу, а посредством микрокер-
нелског сервера, чиме се избегава коришћење дељене мемориjе и, су-
дећи по поборницима овог дизаjна, добиjа систем коjи jе елегантниjи,
робустниjи и лакши за одржавање.

Друге предности микрокернелског система укључуjу безбедност
коjу монолитна архитектура не може да гарантуjе, због тога што jе
нерегуларан драjвер само jош jедан кориснички процес и не може да
приступи кернелским структурама или изазове пад система. Такође
jе повећана и стабилност, jер се тада драjвери и остали OS-витални
процеси извршаваjу са наjмањим могућим привилегиjама коjе су по-
требне за њихово функционисање, па кернелски модул са багом коjи
се сруши може бити рестартован, а систем може наставити функци-
онисање за то време без боjазни да му jе стабилност нарушена. Као
што jе већ споменуто, слање порука као главни IPC механизам често
обезбеђуjе да се броj data race ситуациjа смањи и њихово решавање
поjедностави, а такође и охрабруjе дефинисање стабилних интерфеjса
за комуникациjу између различитих компоненти. Такође, микрокер-
нели су по правилу мањи и компактниjи по количини изворног кода
потребног да се постигне еквивалентна функционалност, па се и ово
наводи као предност и доказ елегантности и минимализма овог ди-
заjна.

Ипак, микрокернелске архитектуре нису без своjих недостатака.
Због потребе да се за било коjу комуникациjу између два процеса ко-
ристи кернел коjи мора да осигура да се порука преноси безбедно,
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потребно jе у овом случаjу направити две хардверске промене кон-
текста (енгл. hardware context switches), jедна да се процесор пребаци
у кернелски мод, где ће микрокернелски сервер обрадити поруку и
баферовати jе или копирати директно у адресни простор примаоца, а
друга да се процесор врати у кориснички мод где ће прималац поруке
урадити тражену акциjу. С обзиром на то да су хардверске промене
контекста релативно скупа операциjа [9], при коjоj се ствари додатно
компликуjу jер долази до губљења података из процесорске кеш ме-
мориjе, као и до избацивања свих или одређених ставки из TLB-а
(translation lookaside buffer), што такође смањуjе перформансе кон-
текстне промене, ово чини првобитне микрокернелске са наивном им-
плементациjом преласка из кернелског у кориснички простор много
спориjим од монолитних решења. Ово jе jедна од главних критика ми-
крокернелског дизаjна и разлог због кога он ниjе видео ширу адопциjу
у практичним решењима.

Ипак, микрокернели новиjег датума се активно труде да миними-
зуjу ову цену. На пример, L4 микрокернел фамилиjа, дизаjнирана
од стране Jохена Литгеа (Jochen Liedtke) успева да смањи цену ових
IPC операциjа на минималне нивое [21], а рад у овоj области и даље
jе врло активна истраживачка област. Данас, модерни микрокернели
су нашли своjу примену махом као виртуализациони хипервизори и
у неким специjализованим нишама и embedded системима, али се и
микрокернели стариjих датума користе у практичне сврхе. Mac OS
X, оперативни систем коjи покреће Apple Mac рачунаре, као и iOS,
његова вариjанта коjа ради на мобилним уређаjима попут iPhone-а
или iPad-а, базирана jе на вариjанти Mach микрокернела, jедног од
успешниjих микрокернелских дизаjнова у историjи коjи jе био мета
критика о његовом дизаjну у коjима су критичари наводили многе ње-
гове аспекте коjи много више подсећаjу на традиционални монолитни
дизаjн (Mac OS X и iOS раде под XNU кернелом, хибридним дизаj-
ном коjи комбинуjе Mach 2.5 као микрокернелски сервер и велики
део FreeBSD компоненти коjи се извршаваjу у кернелском простору,
уместо у традиционално корисничком како jе то очекивано од микро-
кернелске архитектуре). Такође, на вариjанти Mach-а базиран jе и
GNU Mach, интегрални део потпуно слободног оперативног система
GNU/Hurd, коjи jе релативно скоро био доведен у употребљиву фазу
у коjоj може да се користи на продукционим системима, након две
децениjе развоjа.

Такође, међу овим примерима се налази и велики броj кернела из
L4 породице, укључуjући и врло познати seL4, први кернел чиjи су
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интерфеjси и начин функционисања формално доказани безбеднима,
MINIX (укључуjући и његову наjсавремениjу инкарнациjу MINIX 3),
као и хипервизори попут Xen-а.

Слика 2: Графички приказ теоретски идеалног микрокернелског дизаjна
коjи поштуjе већину различитих дефинициjа микрокернела. Све операциjе
сем основних message-passing примитива се извршаваjу у корисничком про-
стору, заjедно са корисничким процесима. Одређени поверљиви даемони
имаjу експлицитне дозволе за приступање хардверу или одређеним огра-
ниченим подацима микрокернелског сервера.

Кориснички простор

Апликација 1 Апликација 2

Кернелски простор

Синхронизација

Руковођење меморијомМрежни протоколи

GPU драјвер Фајл систем

...

IPC

Хардверски I/O (DMA, IRQs)

1.4.3 Хибридни кернели

Хибридни кернели су неки споj оба екстремума кернелског дизаjна—
монолитних и микрокернела. С обзиром на то да се ова два при-
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ступа могу споjити на наjразличитиjе начине, не постоjи општепри-
хваћена дефинициjа овог поjма, па се поjам хибридних кернела овде
помиње више због комплетности него из праве потребе да се обjасни
дистинктна категориjа у кернелском дизаjну. Често, хибридни кер-
нели почињу са микрокернелским дизаjном у коме jе одређена функ-
ционалност враћена у кернелски простор, и са IPC механизмима коjи
су комбинациjа система ориjентисаног ка порукама и система ориjен-
тисаног ка дељеноj мемориjи. Овакве промене и компромиси се праве
из више разлога; наjчешће, разлог jе побољшање брзине за неки кон-
кретни случаj.

Познатиjи хибридни кернели су, на пример, BeOS, XNU и OS/2.
Windows NT се конвенционално сматра хибридним кернелом, иако
његова архитектура ипак указуjе на класичан монолитни дизаjн.

1.5 Мобилни оперативни системи

Оперативних система за паметне мобилне уређаjе има компара-
тивно врло мало у односу на оперативне системе доступне за кућне
рачунаре. Разлог овоме jе релативно већа затвореност платформе и
чињеница да jе ова конкретна ниша оперативних система нова област
у поређењу са оперативним системима за PC-jеве коjи се већ деце-
ниjама истражуjу и имплементираjу. У овоj секциjи навешћемо не-
колико главних мобилних оперативних система за мобилне телефоне
и таблет рачунаре, заjедно са њиховим главним карактеристикама.
Нећемо се знатно задржавати на сваком од њих, због тога што тада
морамо говорити о великом броjу ситних детаља коjи су махом по-
следица пословних одлука компаниjа коjе су их израдиле, па тиме
недовољно интересантни са техничког аспекта.

1.5.1 Google Android

Google Android jе мобилни оперативни систем развиjен од компаниjе
Google за паметне мобилне уређаjе. Android-ов кернел jе модифи-
кована Linux вариjанта, док сам систем покреће Dalvik, Jава вирту-
елна машина развиjена за његове потребе. Кроз низ апстракциjа и
Java API-jа, програмерима коjи развиjаjу апликациjе за оваj опера-
тивни систем се представља унификован интерфеjс за комуникациjу
са разним компонентама целокупног система. Овакве апликациjе су
примарно писане у Java-и и дистрибуираjу се као упаковани .apk фаj-
лови, коjи садрже Java баjт код (енгл. bytecode) у dex формату. Мо-
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гуће jе у овакве архиве упаковати и нативни код у ELF формату, коjи
се помоћу JNI (Java Native Interface) може позвати из главних компо-
ненти апликациjе. Екосистем апликациjа jе под контролом Google-а и
“званично” место за прибављање апликациjа jе Google Play Store, ре-
позиториjум апликациjа коjи омогућуjе аутоматско ажурирање, као
и друштвене додатке попут коментарисања и оцењивања апликациjа.
Како би приступиле разним подацима или хардверским могућностима
телефона, апликациjе могу декларисати захтев за одређеним дозво-
лама (енгл. permissions) коjе корисник мора да прихвати како би
покренуо апликациjу.

Кернел коjи се налази у Android систему jе, као што jе већ спо-
менуто, Linux разних верзиjа у зависности од верзиjе Android-а, при
чему се користе портови овог кернела на ARM и x86 архитектуре.
Vanilla Linux кернел jе модификован разним додацима коjе су омо-
гућиле његову адаптациjу на ове мобилне платформе, при чему су
неке од њих одбиjене или и даље у статусу “чекања” да буду инте-
грисане у оригиналан кернел [25]. Такође jе битно напоменути да jе
цео Андроид систем отвореног кода, што се делом може приписати
чињеници да GPL, лиценца под коjом се налази Linux кернел, захтева
да сви изведени радови буду лиценцирани на начин коjи одржава ко-
рисникова фундаментална права у употреби софтвера.

1.5.2 Apple iOS

iOS jе оперативни систем за паметне мобилне уређаjе коjи се налази на
уређаjима компаниjе Apple—међу њима се налазе iPhone, iPad, Apple
Watch и др. iOS користи исти кернел (XNU) и слоj апстракциjе изнад
њега (Darwin) као и Mac OS X, Apple-ов оригинални оперативни си-
стем развиjен примарно за десктоп и лаптоп Mac рачунаре. За развоj
апликациjа за оваj оперативни систем примарно се користи Apple-ово
проприетарно окружење, Xcode, а jезици коjи се употребљаваjу су
Objective-C и, скориjе, Swift, jезик развиjен управо од стране Apple-а
за оваj оперативни систем.

Екосистем апликациjа jе такође затворен и апликациjе се приба-
вљаjу помоћу Apple Store-а, система сличне функциjе као и горепо-
менути Google Play Store.

1.5.3 Microsoft Windows Phone

Microsoft-ов мобилни оперативни систем базиран jе на Windows NT
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кернелу и носи назив Windows Phone. Апликациjе се развиjаjу при-
марно помоћу Visual Studio алата, у програмским jезицима везаним
за Microsoft ṄET платформу—међу њима су C#, C++/CLI i Visual
Basic. Маркет за апликациjе jе такође затворен на исти начин као
код претходно поменутих система, тако да га нећемо посебно обjа-
шњавати, и зове се Windows Store.
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2 Нови кернел: НК

Као што jе раниjе наjављено, у овом одељку ће се посматрати и
дискутовати начин развиjања новог кернелског дизаjна коjи треба да
опслужи мобилне паметне уређаjе. С обзиром на то да jе непрактично
описати све имплементационе детаље у вези са конкретном архитек-
туром, па чак и описати све детаље у вези са дизаjном на апстракт-
ниjем нивоу, фокус ће бити на оним архитектуралним одлукама коjе
оваj систем разликуjу од других постоjећих решења, као и на онима
коjе су посебно битне за задовољење неких од захтева коjи ће бити
у наставку описани. Исказуjе се убеђење да ће на основу описа ових
фундаменталних идеjа моћи да се саставе и детаљниjи планови рада,
као и да се на краjу дође до перформантне, функционалне имплемен-
тациjе коjа их задовољава што jе могуће ближе.

Из чисто естетских разлога, хипотетчки кернел о чиjоj архитек-
тури се дискутуjе унутар овог одељка зваћемо НК (нови кернел), како
бисмо избегли редундантне конструкциjе, а узевши у обзир чињеницу
да ћемо га врло често помињати.

2.1 Захтеви

Гореописани кернел коjи би радио на овим уређаjима мора да задо-
вољи неколико фундаменталних захтева како би био употребљив и од
било какве практичне релевантности. Ваља приметити да jе већина
ових захтева инхерентна за било какав кернел оперативног система,
с тим што jе образложење иза сваког од њих нешто другачиjе. С
тим у вези, даjу се три фундаментална захтева коjе се НК мора тру-
дити да равноправно испуни, док ће сви остали захтеви коjи се од
њега очекуjу да на неки начин проистекну од основних. Наравно, као
и у сваком инжењерском подухвату, компромиси на спектру између
ових захтева се могу (и мораjу) поjавити, али се ниjедан од ових при-
марних захтева неће значаjно компромитовати. Дакле, уочавамо три
циља коjе НК треба да оствари:

1. Безбедност. С обзиром на важност личних података коjи ће
потенциjално бити смештени на оваквим паметним уређаjима,
као и битност интеракциjа коjе jе он ауторизован да изврши у
име конкретног корисника, потребно jе направити систем коjи jе
робусно заштићен од малициозних намера, коjе се могу манифе-
стовати било у виду спољних нападача, било у виду локалних
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апликациjа коjе имаjу за циљ да преузму контролу над уређаjем
или дођу у посед недозвољених података. Такође се треба обез-
бедити од ненамерних грешака и програма коjи се понашаjу на
недозвољен начин, што су фактори коjи могу да доведу до пот-
пуно непредвиђених акциjа коjе могу да учине штету краjњем
кориснику.

2. Ефикасност. Посебно узевши у обзир хардвер на коме се из-
вршава овакав оперативни систем и велики раскорак између
могућности хардвера и циља да он буде што енергетски ефи-
касниjи и дуготраjниjи, и очекивања коjе корисник има од свог
мобилног уређаjа, ефикасност овог оперативног система мора се
посебно узети у обзир. Широк диjапазон радњи коjима он треба
да послужи (од претраживања Интернета до играња 3D игара)
диктира да се свака компонента мора израдити са перформан-
сама на уму, у смислу потрошње енергиjе, брзине извршавања и
конзумпциjе мемориjе, као и ефикасне комуникациjе са хардве-
ром.

3. Елегантност. Елегантан дизаjн оперативног система не доноси
велику почетну корист, с обзиром на то да се и са неелегантним
и слабиjе осмишљеним дизаjном може постићи еквивалентна
функционалност до одређеног нивоа. Ипак, на дуге стазе оваj
захтев jе и те како битан, због тога што се инжењерска “цена”
(поjам познат као technical debt) повећава експоненциjално са
комплексношћу софтера и количином неоптималних одлука до-
несених у раниjем периоду. Такође, ауторово лично мишљење и
филозофиjа jе да архитектура софтвера, слично традиционалноj
архитектури у смислу грађевине, садржи и естетско-уметничку
компоненту поред оне функционалне, те се с тога и на оваj
аспект треба обратитити посебна пажња. На краjу, познато jе
да добре одлуке и добри системи преживљаваjу дуги низ година
са мало адаптациjа, због своjе инхерентне елегантности, док се
лоше архитектовани системи често покажу застарелим и после
jедне или две године. С тим у вези, било би кратковидо и не-
увиђаjно игнорисати потребу за елегантним дизаjном науштрб
потреби да се имплементациjа и комплетан скуп архитектурал-
них одлука направе што jе брже могуће.
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2.2 Тип кернела

У складу са малопређашњом дискусиjом разних типова кернела
коjи се могу срести у литератури и у пракси, потребно jе одабрати
тип кернела коjи ће НК претежно пратити, и њега се држати. Ра-
ниjе jе поменуто да jе дебата између поборника монолитног и микро-
кернелског дизаjна изузетно острашћена, при чему обе стране имаjу
одређене исправне, и одређене неисправне или неажурне аргументе.
У овоj подсекциjи ћемо мало проширити ту дискусиjу, и на краjу до-
нети одлуку о фундаменталноj архитектури НК-а.

Као што jе већ споменуто, микрокернелски дизаjн резултуjе у
знатно краћем коду самог кернела. Сем тога, оваj дизаjн jе новиjег
датума, а такође и пружа врло jаке гаранциjе у вези са безбедношћу
и изолациjом, као и стабилношћу. Багови у монолитном оперативном
систему могу довести до већег безбедносног ризика и ризика за ста-
билност целокупног система—а кернелски код, као уосталом и сваки
други, садржи солидну концентрациjу багова по написаноj линиjи.
С друге стране, у микрокернелском дизаjну могуће jе контролисати
штету и повратити се од оваквих грешака, много више налик конвен-
ционалним електронским уређаjима од коjих се ни не очекуjу падови
система, попут телевизиjских уређаjа [23]. Такође, резултантан кер-
нел jе модуларниjи и елегантниjи од своjих монолитних и хибридних
сродника, те можемо са сигурношћу рећи да микрокернелски дизаjн,
или хибридни дизаjн са фундаментално микрокернелским концепци-
jама, задовољава наше захтеве безбедности (1) и елегантности (3).
Међутим, када гледамо кроз обjектив перформанси, микрокернели се
показуjу доста мање фаворабилно од монолитних архитектура. Кон-
венционална мудрост (коjу Jохен Литге, архитекта L3 и L4 микрокер-
нелских фамилиjа назива “фолклором”), чиjе jе обjашњење такође и
интуитивно, говори нам да микрокернели имаjу знатно додатне тро-
шкове у смислу времена егзекуциjе одређених основних кернелских
операциjа. Ово произилази из основне идеjе микрокернела да се за
IPC користи слање имутабилних порука и идеjе да се и комуникациjа
са драjверима и осталим даемонима унутар микрокернелског система
врши помоћу овог механизма. У поређењу са традиционалним мо-
нолитним кернелима, оваj приступ jе спориjи због дупле контекстне
промене (jедном да се систем пребаци у кернелски мод, како би се по-
средством кернела послала порука, и други пут, када прималац бива
нотификован од стране кернела да jе порука пристигла), као и раз-
них других операциjа коjе се тада мораjу извршити, а коjе зависе и

24



од имплементационих детаља (на пример, прослеђивање порука као
низ баjтова подразумева одређено утрошено време на маршаловање и
демаршаловање ове поруке (енгл. marshalling/demarshalling), где по-
шиљалац маршалуjе сложене обjекте у низ баjтова коjи се кернелским
примитивама може послати, а прималац демаршалуjе назад у ориги-
налан облик). С друге стране, када кориснички процес комуницира
са монолитним кернелом, догађа се само jедна контекстна промена,
а када кернелске компоненте међусобно комуницираjу, ових промена
нема, а потреба за маршаловањем и демаршаловањем порука не по-
стоjи jер се ова комуникациjа врши директним прослеђивањем адреса
ка структурама података, будући да су ове компоненте у истом адре-
сном простору.

Међутим, истраживање на овом простору jе врло активно, и у
прошлости jе дало сjаjне резултате. Конкретно, L3 кернел успева
да смањи IPC цену неколико редова величине од претходних дизаjна
(на пример, QNX-a и Mach-a), док његов наследник L4 даље побољ-
шава ове резултате [10]. Такође, међу дизаjнерима процесорских jе-
диница оваj проблем jе врло познат, и чине се велики напори да се
ово превазиђе—на пример, ARM процесори новиjег датума садрже
виртуелно-индексирано физички-таговану (енгл. virtually-indexed phy-
sically-tagged, VIVT ) кеш мемориjу, коjа омогућава да оперативни си-
стем знатно смањи трошкове коjи произилазе из чишћења кеш мемо-
риjе (енгл. cache flushing) приликом контекстних промена и резулту-
jућим промашаjима кеш мемориjе (енгл. cache misses) коjи могу бити
jако погубни за перформансе процеса између коjих се ова промена
дешава [12, 13]. Jасно jе, дакле, да се оваj конкретан проблем, коjи
jе у прошлости био изузетно велика препрека адопциjи и задовоља-
ваjућим перформансама микрокернела, смањуjе великом брзином и
са софтверске и са хардверске стране. Данас, микрокернелске вирту-
елизационе технологиjе попут Xen или seL4 базираних хипервизора
могу да покрену виртуелне машине са целокупним паравиртуелним
оперативним системом уз занемарљиво смањење брзинe, а чак негде
и извршаваjући неке системске позиве брже него немодификован на-
тивни систем [1].

Узимаjући у обзир горенаведено, за НК се предлаже микрокер-
нелска архитектура, са нагласком на идеjу да jе слање порука главни
начин комуникациjе између процеса, као и да се драjверски и сви
остали процеси невезани уско за функционисање кернела изврша-
ваjу у посебним процесима коjи користе искључиво ове механизме
за спољну комуникациjу, без дељења мемориjе или претпостављања
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било каквог дељења адресног простора са другим процесима или ми-
крокернелским сервером. У наставку ћемо истражити на коjи начин
ће предложени НК дизаjн одступати од неких микрокернелских идеjа,
заjедно са дискусиjом о импликациjама ових одлука. IPC механизми
ће такође бити дискутовани до разумног нивоа детаља, као и остали
фундаментални концепти и примитиве коjе омогућуjу грађење ком-
плексних нивоа апстракциjе над самим микрокернелским сервером.

2.3 Софтверски-одржана безбедност

Ипак, колико год се хардверски дизаjнери трудили да минимизуjу
overhead коjи се поjављуjе приликом разних операциjа у вези са кон-
текстним променама и колико год се кернелски дизаjнери трудили да
оптимизуjу своjе имплементациjе тако да буду што ефикасниjе на да-
том хардверу, контекстне промене ће увек са собом носити одређену
неповољну количину “баченог” времена. Промашаjи кеш мемориjе,
процесорски циклуси коjи се користе за чување и читање банкованих
регистара, инвалидациjе TLB-а су проблеми коjи се могу смањити,
али не и минимизовати. Свака промена адресног простора и улазак
процесора у други прстен ће увек (бар у разумноj даљоj будућности)
са собом носити не-нулти overhead приликом ових операциjа, коjи ће
често бити незанемарљив са перформансне тачке гледишта. Иако се
овакво чињенично стање ствари може интерпретирати као проста за-
мена перформанси за безбедност (мотив коjи се у генералном облику
поjављуjе широм не само компjутерских наука, већ и инжењерства
уопште), могу се тражити алтернативна решења коjа су способна да
донесу одређене гаранциjе безбедности и одређене добитке на перфор-
мансама.

Тако jе скорашњи тренд у истраживању кернелског дизаjна и вир-
туелизационим технологиjама, конкретно областима изолациjе непо-
верљивог кода и гаранциjе да се одређене класе багова критичних за
безбедност и стабилност неће догађати, или да ће вероватноћа да се
они догоде бити знатно смањена, посебна област коjа се може грубо
назвати софтверски-одржана безбедност (енгл. software ma-
intained safety). У наjопштиjим цртама, ово jе приступ у коме се
не ослања на неке или све традиционалне хардверске механизме изо-
лациjе процеса (memory mapping, процесорски прстени и сл.), већ се
ова заштита постиже у софтверу.

Логично питање коjе се поставља у вези са овим приступом jе—
зашто у софтверу имплементирати неки механизам коjи jе сам проце-
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сор способан да нативно изврши? Можемо ли заиста да постигнемо
већу ефикасност или безбедност “емулираном” изолациjом и протек-
циjом? Одговор, изгледа, лежи много дубље, у темељима нашег ре-
зоновања о оперативним системима и њиховим кернелима, те ћемо се
сада осврнути на неке проjекте коjи су показали да можемо добити
изузетно безбедне системе коjи су такође перформантниjи: оваj пут
не помоћу паметних оптимизационих трикова већ одбацивањем четр-
десетак година старе конвенционалне мудрости о начину на коjи се
приступа развиjању нових система.

Први проjекат коjи користи софтверски-одржану безбедност а коjи
ћемо разматрати jе Google Native Client, скраћено NaCl [26]. Битно jе
нагласити да оваj проjекат нема за циљ да се користи за изолациjу
корисничких процеса у кернелу оперативног система, већ да безбедно
покрене машински код коjи долази са Интернета. На x86 архитек-
тури, за коjу jе оригинално развиjен, NaCl користи врло креативан
и необично маштовит приступ у коме се x86 сегментациjа, стара и
махом некоришћена способност процесорске архитектуре, користи да
изолуjе (sandbox -уjе) машински код коjи jе претходно генерисан мо-
дификованим LLVM генератором коjи поштуjе нека правила о емито-
ваном коду. У детаље начина рада овог система нећемо сада улазити;
довољно jе рећи да се LLVM баjт код претвара у машински код коjи
поштуjе неколико инвариjанти коjе га чине статички анализабилним:
да сви директни скокови буду на исправним границама инструкциjа,
да се не позива софтверски прекид коjи може да оствари несупер-
визовану комуникациjу са оперативним системом, а да индиректни
скокови буду замењени псеудо-инструкциjом коjу ће NaCl валидатор
касниjе да претвори у специjалну секвенцу коjа проверава адресу како
би осигурао да и она поштуjе инвариjанте коjе мораjу да поштуjу и ди-
ректни скокови. Заштита уписивања и читања из мемориjе потиче од
споменутог креативног коришћења x86 сегментациjе; за више детаља
видети оригиналан рад на ову тему. На основу NaCl-а изграђен jе и
ZeroVM, виртуелизациона технологиjа коjа користи исти начин да по-
крене код за коjи може да гарантуjе да се неће понашати недозвољено
и приступати недозвољеним ресурсима. ARM имплементациjа за 32-
битну ARMv7 архитектуру такође постоjи, међутим, она захтева да
се све load и store инструкциjе замењуjу псеудо-инструкциjама, због
недостатка хардверске сегментациjе на овоj процесорскоj архитектури
[4].

Следећи проjекат коjи ћемо размотрити jе RuntimeJS кернел [20].
У питању jе кернелска архитектура у коjоj се сви процеси (у тер-
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минологиjи овог кернела названи изолатима (енгл. isolates)) извр-
шаваjу у истом адресном простору, при чему кернел експлицитно не
контролише никаква права приступа мемориjи нити разним другим
ресурсима. Уместо тога, заштита се постиже имплицитно, самом чи-
њеницом да су сви изолати писани у JavaScript програмском jезику,
коjи по своjоj семантици гарантуjе мемориjску безбедност и изоли-
раност кода коjи се извршава. Срж кернела jе само V8 engine коjи
покреће оваj код, као и танак слоj коjи поставља фондациjе за покре-
тање и sandboxing изолата коjи се извршаваjу, као и рад са хардвером,
учитавање драjвера и сл. Оваj дизаjн jе интересантан по томе што
се добиjа на перформансама jер се све извршава у jедном адресном
простору и процесорском прстену, тако да се сви проблеми са кон-
текстним променама потпуно превазилазе, а такође се добиjа и на
безбедности, jер постоjи само jедна point of failure тачка, а то jе V8
коjи компаjлуjе и покреће JavaScript код. Уколико jе V8 безбедан и
гарантуjе безбедност у складу са спецификациjом jезика, елиминише
се велика класа могућих багова коjи се jедноставно не могу десити, са
изузетком логичких багова у имплементациjи одређених интерфеjса,
као и сигурносних пропуста у њиховом самом дизаjну.

Наjвисокопрофилниjи проjекат коjим ћемо се бавити jе Microsoft
Singularity [6]. Ово jе микрокернелска архитектура код коjе се такође
сви кориснички процеси извршаваjу под наjпривилегованиjим проце-
сорским прстеном, у истом адресном простору. Микрокернелска ар-
хитектура jе одржана jер се одржава изолациjа обjектних простора
(енгл. object spaces) уместо адресних простора—то jест, изолациjа из-
међу процеса постиже се на нивоу обjекта у програмском jезику коjи
се користи, уместо на нивоу мемориjе. Да би се ово постигло, за оваj
проjекат jе развиjен посебан програмски jезик, Sing#, коjи гарантуjе
мемориjску безбедност на сличан начин на коjи то ради JavaScript у
RuntimeJS кернелу. Разлика између ова два проjекта jе знатно већи
обим Singularity проjекта, као и експлицитан фокус на релиjабилност,
не на перформансе резултуjућег система. IPC се постиже слањем по-
рука као у стандардном микрокернелу, са интересантном разликом
што jе подршка за уговоре (contracts) уграђена у сам jезик. Уговори
су начин да се интерфеjс и комуникациjа између нека два процеса
у систему формално специфицира, заjедно са типовима порука коjе
могу да се шаљу путем одређеног канала, као и стањима у коjима се
канал може наћи, и транзициjама између њих. Ово омогућуjе нивое
безбедности и стабилности коjи досад нису виђени у овоj области, jер
кернел експлицитно осигурава да се сва комуникациjа између процеса
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догађа по спецификациjи, да се канал не може наћи у недозвољеном
стању или проћи кроз нелегалну транзициjу, као и да се поруке мораjу
послати и интерпретирати тачно на унапред дефинисан начин. Овде
jе такође jедина “слаба” компонента runtime коjи покреће Sing# про-
цесе, а већина гаранциjа безбедности директно проистиче из безбед-
ности овог темеља. Тим коjи ради на овом проjекту такође изражава
неке врло валидне поенте о застарелости оперативних система коjи
су тренутно у употреби и наслеђу коjе сеже до седамдесетих година
прошлог века, и постављаjу инспиративно питање—шта би било када
бисмо сада, у ово време, од нуле написали нов оперативни систем, али
оваj пут са релиjабилношћу, не перформансама на уму?

С обзиром на врло очевидне предности овог приступа, предлаже
се да НК кернел буде написан у неком слично безбедном програмском
jезику, при чему ће се гаранциjа безбедности делегирати на jедну ком-
поненту, а то jе компаjлер коме се “веруjе” да неће емитовати небезбе-
дан код, у ком случаjу се даемони оперативног система и кориснички
процеси за коjе се може потврдити да нису, по дизаjну, способни да из-
врше нелегалне операциjе, могу покренути у истом адресном простору
и процесорском прстену као и кернел, што би довело до елегантног
дизаjна, умањило непотребну комплексност и знатно подигло безбед-
ност овог микрокернела. Нажалост, до скоро ниjе постоjао квали-
тетан програмски jезик са задовољаваjућом брзином и минималним
overhead -ом коjи се добиjа у замену за гарантовану безбедност гене-
рисаног кода. Међутим, и та ситуациjа се скоро променила, изласком
дуго очекиваног и развиjаног програмског jезика из бета верзиjе у
верзиjу 1.0.0. У питању jе Rust програмски jезик, продукт пажљивог
и вредног рада Mozilla заjеднице.

2.4 Rust програмски jезик

Нажалост, обим овог документа не дозвољава улажење у детаље
функционисања и семантику Rust програмског jезика. Напоменућемо
да jе у питању jезик специфично дизаjниран за системско програми-
рање и високе перформансе, као и да гарантуjе мемориjску безбед-
ност и његов threading модел предупређуjе data race ситуациjе. Rust
компаjлер ниjе по дизаjну онемогућен да емитуjе небезбедан код, али
се све операциjе за коjе компаjлер може закључити да нису безбедне
мораjу извршити унутар посебних unsafe блокова и функциjа, што
значи да се само у овом програмском jезику може написати целоку-
пан кернел, а да се делови ван unsafe блокова (велика већина самог
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кода) неће понашати на непредвиђен начин. Rust не поседуjе garbage
collector, већ користи концепт “поседовања” одређених података да
гарантуjе правовремену деалокациjу нерефернцираних обjеката. Та-
кође не поседуjе никакву виртуелну машину или runtime коjи над-
гледа рад програма, што значи да се све ове гаранциjе осигураваjу
у чистом машинском коду коjи генерише компаjлер. Оваj програм-
ски jезик jе врло погодан за дизаjн оперативног система, а због jаких
гаранциjа безбедности коjе пружа његов компаjлер идеалан jе као jе-
зик избора за проjекат попут НК. С тим у вези, предлаже се да се
НК кернелски код, као и драjвери и даемони коjи раде поред њега у
кернелском простору, развиjе у овом програмском jезику, како би се
осигурао одређен ниво безбедности против безбедносних пропуста и
багова коjи би могли да угрозе стабилност и безбедност целокупног
система. Приметити да овакав приступ одступа од традиционалне
микрокернелске архитектуре, jер ништа не спречава серверски дае-
мон да експлицитно приступи или мења мемориjу коjа му не припада.
Ипак:

• Сав део кода коjи има способност да ово уради мора бити ек-
сплицитно обележен, као гаранциjа компаjлеру да неће урадити
ништа што угрожава инвариjанте коjе компаjлер сматра тач-
нима у сваком тренутку. Веровање jе да jе у добро дизаjнира-
ном коду, постотак оваквог понашања изузетно мали, и да ће
се ове компоненте кернела врло пажљиво тестирати како би се
осигурало да не садрже безбедносне пропусте или багове горе-
поменутог типа.

• У било ком оперативном систему, било микрокернелском или
монолитном, корисник мора веровати самом кернелском коду
да jе безбедан и да се неће понашати на недозвољен начин. Ово
jе фундаментална претпоставка коjа jе у сваком случаjу тачна.
НК мора имати и теориjски механизам хардверске изолациjе
процеса из неповерљивих извора, али овакви процеси свакако
не би требало да имаjу дозволу да оперираjу као микрокернел-
ски даемони и приступаjу хардверу или им бити поверени било
какви подаци. (Ни у наjбезбедниjем кернелском дизаjну, ништа
не спречава малициозни драjвер да угрози стабилност система
злонамерним инструкциjама хардверу коjи контролише, нити
мрежном драjверу да не прослеђуjе поверљиве податке трећоj
партиjи на мрежи.)
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• Основни систем комуникациjе и даље остаjе фундаментално ми-
крокернелски; даемони не би требало да користе своjе могућно-
сти да неометано приступе хардверу или арбитрарноj мемориjи
да угрозе иjедан од основних принципа и претпоставки коjи су
на снази у НК кернелу. У свим кернелским дизаjнима, на при-
мер, хардверски драjвери мораjу у већини случаjева да буду
способни да уписуjу и читаjу физичку мемориjу директно, како
би остварили DMA (direct memory access) комуникациjу са уре-
ђаjима са коjима су дужни да комуницираjу. Ово значи да и
традиционални микрокернели (у одсуству IOMMU контролера
коjи би отклонили и оваj безбедносни ризик) мораjу да теориjски
дозволе да jедан драjвер заправо сруши цео систем, приступи
поверљивим подацима и слично. Наравно, због уских захтева
коjе DMA драjвери имаjу, веруjе се да ово ниjе велики проблем,
због тога што jако мало кернелских архитектура (и то врло спе-
циjализованих) пружа заштиту против малициозних драjвера—
оно ка чему се стреми jе пружање заштита против драjверских
багова и сигурносних пропуста у њима.

Узевши у обзир ово, дакле, мишљење jе аутора да ова одлука не
нарушава микрокернелску архитектуру коjоj НК стреми, нити да jе
систем инхерентно мање безбедан и са мање безбедносних гаранциjа
од постоjећих микрокернела коjи се срећу у пракси.

2.5 Микрокернелске примитиве

Сваки микрокернелски сервер мора да подржава одређен броj при-
митивних операциjа коjе би се тада имплементирале унутар њега, и
оне би биле jедине операциjе и функционалност самог микрокернел-
ског сервера. Сви остали механизми, нивои апстракциjе, и функцио-
налност се тада делегира осталим даемонима на конкретном систему,
коjи су дужни да користе ове фундаменталне функциjе микрокернела
као начин да изврше арбитрарне операциjе. Фокусираћемо се више
на теориjске концепте него на начине да микрокернел омогући кон-
кретне хардверске детаље, на пример, приступ разним BIOS функ-
циjама, мемориjски-мапована комуникациjа са хардверском, преемп-
циjа микронити, и слично. Ваља напоменути да jе већина ових идеjа
инспирисана начином рада L3 и L4 микрокернелских фамилиjа [11,
10]. Ова кернелска породица (посебно L4, новиjег датума) позната
jе по своjоj ефикасности и елегантности решења, у шта се и читалац
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може уверити пажљивим проучавањем њеног дизаjна или читањем
неких од многоброjних научних радова њеног примарног архитекте о
дизаjну микрокернела; свакако, топло се препоручуjу бар два горепо-
менута рада коjи ће свакако бити темељ за идеjе и концепте коjи ће
уследити. Такође треба имати на уму да сви ови концепти нису обjа-
шњени на наjдетаљниjи начин, са обзиром на просторна ограничења
овог рада; количина детаља jе баланс између употребљеног простора
и нивоа коjи jе потребно како би се концепт задовољаваjуће разумео.
Поново, за потпуно разумевање ових концепата, читалац се упућуjе
на горепоменуте радове J. Литгеа, коjи jе ове идеjе и имплементирао у
своjим микрокернелима, чиме jе доказао њихову практичну вредност
за конкретну примену коjом их jе подвргнуо.

Овако дефинисана микрокернелска архитектура своди микрокер-
нелски сервер у наjужем смислу само на interrupt vector -е коjи одго-
вараjу на разне догађаjе у систему и брину се о правилном и фер извр-
шавању свих микронити на систему, као и на софтверски IRQ канал
коjи служи да имплементира мали броj системских позива коjи треба
да имплементираjу примитивне операциjе описане у овом одељку.
Остатак функционалности имплементиран jе ван овог уског система,
по микрокернелскоj теориjи.

2.5.1 Микронити

Микронит (енгл. microthread) jе природна апстракциjа jедног про-
цеса на систему. Операциjе над микронитима су jедне од основних
функциjа кернела. На минималном нивоу, микрокернел мора да, на
основу неког окидања таjмера или некоj сличноj scheduling стратегиjи
да преемптуjе тренутно активне микронити, памтећи њихов егзеку-
циони контекст, и покреће оне коjе су тренутно на врху scheduling
реда. Одређени микрокернели помераjу и ову функционалност ван
кернела, али jе дискутабилно да ли ово поjедностављуjе или додатно
компликуjе систем, с обзиром на то да jе преемпциjа витална функци-
оналност кернела и изузетно специфична процесорскоj архитектури
на коjоj се он извршава, па се не може са сигурношћу тврдити да
се њеним померањем ван микрокернелског сервера постиже бржи и
робусниjи систем.

Микронит може радити у корисничком или кернелском моду, а и
сам микрокернелски сервер се теориjски може састоjати из више ми-
кронити коjе одговараjу на одређене IPC поруке процеса у систему,
могућно и на различитим физичким процесорима. У овом тренутку
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ниjе jасно хоће ли постоjати потреба за покретањем и микрокернел-
ског сервера као микронити са неким специjалним своjствима, или ће
се интуитивниjе приказати приступ у коме се и та функционалност
делегира даемонима ван самог микрокернелског сервера.

Свака микронит jе повезана са одређеним адресним простором
коjи постаjе активан када микронит дође на ред за извршавање на
процесору. У случаjу kernel-mode микронити, физички адресни про-
стор остаjе исти и, теориjски, не постоjе никакве рестрикциjе коjе jе
микронит приморана да испоштуjе. Ипак, НК би требало да има
и Rust апстракциони ниво коjи неће дозволити да микронит при-
ступи мемориjским странама коjе jоj не припадаjу, нити да проба
да изврши неку илегалну операциjу—сепарациjа и изолациjа у том
смислу ослања се на безбедност Rust кода, евентуално модификова-
ног компаjлера и стандардне библиотеке тако да подржава само бе-
збедне операциjе унутар адресног простора микронити. Приметити
да, с обзиром на то да нам jе циљна архитектура ARMv8-A, имамо
на располагању огроман 64-битни адресни простор, тако да можемо
да приуштимо jединствене адресне псеудо-просторе унутар главног
кернелског виртуелног адресног простора. (Више о адресним про-
сторима касниjе.) Микронит jе такође асоцирана са jединственим
идентификатором коjи jе jединствено дефинише у времену од кад jе
систем подигнут. Jединствени идентификатор jе потребан како би
се успоставио начин да микронити међусобно комуницираjу помоћу
IPC-а. Jедна кернелска микронит (нулта микронит) чиjи jе jедин-
ствени идентификатор увек дефинисан као константа 0 постоjи како
би одговорила на bootstrapping захтеве нових микронити, односно да
одговори на упите о тренутно покренутим даемонима и слично. Ми-
кронит такође може да буде мапирана тако да jоj буде дозвољено да
прима одређене, одобрене хардверске прекиде преведене од стране
микрокернелског сервера у IPC поруке, a регулациjа комуникациjе
са хардвером помоћу мемориjски-мапираног улаза/излаза се постиже
поново кроз Rust подсистем коjи jе дужан да осигура да се приступа
само портовима и хардверски-видљивоj мемориjи на предвиђен, бе-
збедан начин.

2.5.2 IPC

Слање и примање порука jе фундаментална карактеристика ми-
крокернела, тако да се мора дефинисати унутар микрокернелског сер-
вера jер представља градивни блок за све остале функционалности
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коjе ће систем моћи да подржи. IPC jе такође градивни блок за сле-
дећу ставку коjом ћемо се бавити (руковођење мемориjом), тако да
без дефинисања IPC-а не можемо ни да дефинишемо остале микро-
кернелске примитиве. Сродно већини модерних микрокернела [10],
предлаже се да НК пружа примитиве коjе омогућуjу синхрону кому-
никациjу слањем арбитрарних порука, при чему перформанса овог
jако битног градивног елемента изузетно зависи од конструкциjе ових
порука и начину на коjи се оне преносе, што jе имплементациони де-
таљ. Синхрона комуникациjа такође има природну последицу да се
комуникациjа увек врши са пристанком обе партиjе (jедна, коjа по-
зива блокираjући receive системски позив коjи ће блокиати док год
не пристигне порука за ту микронит, и друга, коjа позива блокира-
jући системски позив send, коjи блокира све док друга партиjа не
прими поруку). При овоме се треба контролисати timeout вредност
и разне шеме коjима малициозна партиjа може да изазове denial-of-
service напад над кернелом. Улажење у овакве детаље jе ван обима
овог рада, читалац се упућуjе на имплементациjе у L4 фамилиjи ми-
крокернела, као и MINIX 3, као примере добро архитектованих IPC
механизама. Асинхрона комуникациjа се може изградити изнад ове
постоjеће методе синхроне комуникациjе.

Приликом слања ових порука између две корисничке микронити,
наивна имплементациjа би поруку копирала прво jедном у кернел-
ски простор из пошиљаоца, а онда из кернелског простора у адресни
простор примаоца. Разлог овоме jе што оба адресна простора ти-
пично имаjу read-only мапиране кернелске странице коjе служе као
бафери управо у ове сврхе. Међутим, исто решење се може постићи
и коришћењем привременог мапинга (енгл. temporary mapping), коjи
захтева само jедну копиjу поруке. За детаље око конкретне импле-
ментациjе и врло битних платформских оптимизациjа коjи чине оваj
цео IPC механизам практично применљив, видети [10]. Ваља напоме-
нути да jе у комуникациjи две кернелске микронити, jедан IPC позив
само прост позив у микрокернелски сервер коjи ће онда извршити не-
опходне операциjе (копирање поруке пошиљаоцу и склањање истог из
кернелске листе чекања (енгл. wait queue), на пример), што га чини
изузетно jефтином операциjом.

2.5.3 Руковођење мемориjом

Предлаже се да НК користи сличне мемориjске примитиве као и
L3/L4 породица микрокернела. Детаљи се могу видети у [11], следи
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скраћено и незнатно поjедностављено обjашњење овог решења.
Фундаментални концепт jе да свака микронит τ има своj адресни

простор στ , односно, скуп уређених парова облика (Vi, Pi) где jе Vi
виртуелна адреса а Pi физичка адреса одређене странице (енгл. page)
у мемориjи. Микронитима су дозвољене примитивне операциjе над
овим адресним просторима, коjе испуњава микрокернелски сервер,
при чему се ни у jедном тренутку не може извршити ниjедна опе-
рациjа коjа мења адресни простор неке микронити у нови адресни
простор σ′

τ тако да σ′
τ даjе микронити веће право над операциjама

над мемориjом него στ . У почетку, основна, коренска микронит има
адресни простор σ0 у коме се мапиране налазе све странице у физич-
коj мемориjи, а адресни простори свих осталих микронити су празне.
Коренска микронит онда може да подели оваj адресни простор на
произвољан начин, што jе и довело до тога да се оваj приступ назива
рекурзивним адресним просторима. Ова елегантна архитектурална
одлука има као резултат могућност да се мемориjски руководиоци
(енгл. memory managers) и пеjџери имплементираjу као посебни ко-
риснички процеси, ефективно одваjаjући руководство мемориjом од
микрокернелског сервера. Примитивне операциjе коjе овакав микро-
кернел подржава над адресним просторима следе. Све операциjе за-
хтеваjу да се обе партиjе сложе и прихвате операциjу помоћу IPC-а,
пре него што се она стварно и деси.

1. Grant. Микронит τ1 предаjе микронити τ2 мемориjску страну
P . P бива мапирана на некоj адреси V у τ2, док се мапирање
P брише из адресног простора τ1 (оригинална микронит jе се
одриче). Ово jе корисно када треба проследити неке податке
без потребе да пошиљалац поново приступа тим подацима; на
пример, ово омогућава ефикасно читање фаjла у мемориjу од
стране filesystem микронити и прослеђивање прочитаног некоj
корисничкоj коjа jе затражила ту операциjу.

2. Map. Микронит τ1 мапира у адресни простор микронити τ2
мемориjску страну P , при чему сада две микронити имаjу ту
исту страну мапирану негде у виртуелноj мемориjи, на адресама
V1 и V2.

3. Flush. Микронит τ позива flush операциjу над своjом мемориj-
ском страном P . Страна P остаjе мапирана у адресном простору
τ али бива одмапирана у адресним просторима свих микронити
у коjима jе досад била мапирана. Ова операциjа jе безбедна
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jер по дизаjну, приликом мапирања микронит у коjу се мапира
страница се сложила и мора бити спремна на потенциjалну flush
операциjу над новомапираном страницом од стране правог вла-
сника.

Ове примитивне операциjе могу инкорпорирати и специфичне опе-
рациjе над дозволама (read, write, execute) за сваку страницу, као
укључивати и архитектурално-специфичне додатке традиционалном
руководству мемориjе. Ипак, дискусиjа на ту тему jе посебна и пре-
више обимна за укључивање овде, поново, читалац се може обратити
[11] за више информациjа о овоj техници. Предлаже се да ово буде
начин на коjи микрокернелски сервер у НК руководи мемориjом.

2.6 Егзекуциони сервери

Када се микрокернел покрене, он мапира своj инициjални код
на одређене адресе у виртуелноj мемориjи, и покреће нулту микро-
нит (аналогно концепту init процеса на GNU/Linux системима, на
пример) коjа jе такође кернелска микронит. Микрокернелски сервер
пружа системски позив коjи може да направи нову нит, као и ниво
апстракциjе коjи може да мапира одређени код у егзекутабилни адре-
сни простор микронити и изврши скок на њега, тиме замењуjући тре-
нутни executable image другим (слично као fork()/exec() позив на
Unix системима). Корисничке микронити, коjе су хардверски изоли-
ране од кернелског адресног простора, ово могу да ураде без икаквих
рестрикциjа, наравно, под условом да се одрже инвариjанте о адре-
сном простору, и да, уколико постоjи неки конкретан систем контроле
приступа хардверу, фаjловима или сл. (на пример, multi-user sys-
tem), наследнички процеси мораjу да наследе атрибуте еквивалентне
онима коjе има родитељ, или строжиjе. Ово jе врло слично проце-
сном систему у традиционалним Unix—наравно, изнад примитивних
функциjа микрокернелског сервера морао би да се изгради солидан
ниво апстракциjе коjи би могао да апстракуjе микронити као процесе
и да прати њихове рестрикциjе и регулациjе у вези са дозвољеним и
недозвољеним функциjама.

Што се тиче кернелских микронити, уводимо концепт егзекуци-
оних сервера. Егзекуциони сервер jе одређена кернелска микронит
коjа jе способна да ради као сурогат и изврши неки код у произвољ-
ном формату. На пример, Java виртуелна машина би могла бити
имплементирана као егзекуциони сервер коjи прихвата .jar фаjлове
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и извршава их у исправном контексту и са исправним привилегиjама,
у кернелском адресном простору. Такође, могао би да се добиjе и
ефекат сличан RuntimeJS кернелу тако што би се V8 виртуелна ма-
шина за JavaScript покренула као егзекуциони сервер и била способна
да извршава JavaScript код. По дефинициjи и као свесна архитекту-
рална одлука, од егзекуционог сервера се може затражити изврша-
вање одређеног кода, и на њему jе да осигура да не буде било каквог
пробиjања безбедности, као и да извршава таj код са истим приви-
легиjама коjе има микронит коjа jе његово извршавање затражила.
Било коjа кернелска микронит може да региструjе себе као егзекуци-
они сервер помоћу поруке нултоj микронити, а по конвенциjи, нулта
микронит тада има функционалност коjом може да буде упитана за
покретање одређеног фаjла од стране арбитрарне корисничке микро-
нити. Када прими такав захтев, нулта микронит (такође названа и
коренски егзекуциони сервер) испитуjе егзекуционе сервере коjи су
код ње регистровани, и одлучуjе да ли може да покрене одређени
тип кода. Исто тако, и егзекуциони сервери могу да прихвате реги-
страциjу неког подсервера коjима су они сурогат, тако да ово ствара
хиjерархиjу егзекуционих сервера где се, приликом покретања неког
фаjла, силази низ стабло у потрази за тачним сервером коjи може
адекватно да изврши одређени фаjл. Наравно, оваj апстрактни кон-
цепт мора бити аугментован апстрактним API-jем коjи ће омогућити
интуитивно и транспарентно покретање разних извршних фаjлова,
када неки процес то затражи.

При томе, нулта микронит односно коренски егзекуциони сервер
би дозвољавао егзекуциjу само провереном и машинском коду коме
се веруjе—ово би могло бити сачувано, на пример, као криптограф-
ски хешеви извршних датотека за коjе се зна да потичу од оператив-
ног система и не долазе из неповерљивих извора. Тако би, иако би
било коjи кориснички процес могао да захтева егзекуциjу произвољне
обичне извршне датотеке од коренског егзекуционог сервера, оваj за-
хтев би био одбиjен jер коренски егзекуциони сервер веруjе само про-
вереним извршним датотекама. На таj начин би поверљиви даемони
коjи пружаjу разне услуге могли да се покрену као корисничке ми-
кронити и да захтеваjу извршење самог себе од нулте микронити, што
би ефективно довело до њихове промоциjе у кернелски простор, као
кернелска микронит.

Разлог овакве организациjе jе jедноставан и посебно користан за
паметне уређаjе коjи су наше циљно тржиште. Апликациjе за мо-
билни оперативни систем изграђен на оваквоj архитектури се тада
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могу пласирати као нативни код коjи би се извршавао микронит у ко-
рисничком моду, или као баjт или изворни код у неком другом jезику
коjи мора да буде извршен од стране неког run-time-a, односно, ниjе
самостоjећи. У том случаjу би се, ако се виртуелна машина покрене
као обична корисничка микронит, нажалост, плаћала цена и хардвер-
ске изолациjе и софтверске, коjа свакако мора да се плати како би се
одржале гаранциjе сигурности коjе захтеваjу ови програмски jезици
од своjих виртуелних машина. У том случаjу би, ако жели да се по-
крене у кернелском простору као и остале микронити, такав програм
морао бити у форми машинског кода компаjлованог неким безбедним
jезиком попут Rust-a, али у том случаjу кернел никако не може прове-
рити да ли jе машински код малициозан, jер се не може доказати да
jе конкретан машински код настао од неког конкретног компаjлера
(а и поред тога, Rust компаjлер дозвољава експлицитне небезбедне
операциjе по дизаjну), па би такав ризик био превелик и апсолутно
недопустив. Са друге стране, помоћу модела извршних датотека ко-
jима се имплицитно веруjе, покрећу се, између осталих, и даемони
коjи представљаjу виртуелне машине за више програмских jезика и
окружења и коjи су спремни да изврше њихов код на захтев и “у име”
неког корисничког процеса, постижу се супериорне перформансе jер
такав код ужива брзу комуникациjу са кернелом jер се извршава у
истом адресном простору, а одржава се и безбедност, али оваj пут не
хардверским већ софтверским путем, као у Microsoft Singularity или
RuntimeJS кернелу.

Такође би се, за дистрибуциjу нативног кода коjи би ипак могао
да ради у истом адресном простору као и кернел, могла истражити и
могућност да се имплементира егзекуциони сервер коjи прати Google
NaCl (или PNaCl) систем, при чему би такав сервер прво извршио
верификациjу над извршним фаjлом, а уколико верификациjа буде
успешна, и покренуо га.
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Слика 3: Графички приказ предложеног модела егзекуционих сервера за
НК у хипотетичкоj ситуациjи из праксе где су подигнути Java виртуелна
машина и JavaScript V8 коjи раде као егзекуциони сервери и sandbox -уjу
непривилегован код у кернелском простору.

Нулта микронит / коренски ЕС

Микрокернелски сервер

Даемон 1 Даемон 2 JVMДаемон 2 V8

app.jar app.js
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3 Поговор

3.1 Необрађене теме и даље истраживање

Нажалост, због ограниченог обима овог рада, ниjе обрађен ни мали
део аспеката коjи чине jедан комплетан микрокернел. Уложен jе труд
да се представе кључне и наjбитниjе одлуке, углавном оне коjе са
наjмање срећу у другим системима, и да се представе иновативна
савремена решења из коjих jе корисно црпети инспирациjу. Ипак, по-
ставља се питање употребне вредности описаних одлука, с обзиром на
то да нису тестиране у пракси, или бар нису тестиране у исправном
контексту за наш конкретан случаj. НК jе тренутно само хипоте-
тички микрокернел са неколико кључних идеjа коjе се могу показати
исправним, али и беспотребним или много мање корисним него што
се чинило. Ипак, надам се да сам представио интересантне, мало ви-
ђене приступе развоjу кернела оперативних система, коjе не мораjу
бити употребљиве у изворном облику како би се видела њихова вред-
ност. Начин размишљања коjи jе довео до њих jе сасвим другачиjи
од начина размишљања коjи jе довео до идеjа коjе тренутно домини-
раjу екосистемом, а можда jе нов начин размишљања баш оно што
треба том екосистему како би откључао врата до jош већих, нових, и
ултимативно jако корисних иновациjа.

Ниjе обрађен процес подизања НК система, симетрични мулти-
процесинг (енгл. symmetric multiprocessing, SMP), виртуелни фаjл
систем, нивои апстракциjе коjи су апсолутно неопходни како би НК
био комплетан и употребљив систем, као и сиjасет других ставки коjе
су подjеднако битне и подjеднако одсутне из овог рада. Ипак, веру-
jем да jе НК размишљање у добром, или бар маштовитиjем правцу
од оног на кога су истраживачи коjи су специjализовани у традицио-
налним и општепознатим системима навикли.

Постоjи много идеjа коjе сам желео да споменем и обjасним у овом
раду, али сам на краjу морао да се одлучим и одаберем неколико
кључних, наjбитниjих, без коjих остатак не би имао много смисла. НК
jе кернел коjи jе могуће архитектовати, полазећи од идеjа донесених
овде (или неког њиховог подскупа) и имплементирати, како би се
ултимативно добио нови мобилни оперативни систем коjи jе, надаjмо
се, ефикасниjи, безбедниjи, бржи и (што jе можда jош битниjе од
свега) отворениjи, за разлику од опциjа коjе се тренутно нуде.
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3.2 Наслеђе и парализа

Као што jе Гери Бернхарт (Gary Bernhardt) то врло лепо рекао
у свом хумористичном али болно истинитом говору [2], софтверска
индсутриjа се налази у “наслеђу и парализи” (legacy and paralysis).
Брзина коjом jе ово поље просто експлодирало од неколико универ-
зитета у Америци и мултимилионских mainframe рачунара па све до
феномена коjи jе данас омогућио да носимо целокупно знање човечан-
ства у џепу, ниjе оставила довољно времена да заправо размишљамо
о дуготраjности онога што правимо. У журби да се што пре стигне са
иновациjом, иновациjа jе заостала, а оно што jе заправо стигло биле
су закрпе преко закрпа старих решења чиjе се комплексности већина
нас искрено боjи. Оваj исти (или jако сличан) сентимент исказао jе
и изврстан тим из Microsoft Research-a у прегледу њиховог новог Sin-
gularity система о коме jе било речи раниjе [6], а изгледа да то нису
jедина два таква мишљења. Генерално пољем рачунарства струjи
нека лагана али упорна jеза—jесмо ли нешто заборавили? Jесмо ли
дали све од себе?

Данас, више од 40 година након што су Браjан Керниган и Денис
Ричи (Brian Kernighan, Dennis Ritchie) осмислили програмски jезик
C, у њему и даље пишемо нове оперативне системе и нове алате за
коjе jе он сасвим погрешан избор. Људи су готово религиозно везани
за технологиjе коjе су им познате, због тога што се плаше да ће све то
њихово знање постати беспотребно када се те технологиjе замене. Ово
jе инстинктивна реакциjа—то ниjе нешто што људи (бар већина нас)
може да контролише. То, и притисак на индустриjу да доноси jош
иновациjе—сада, одмах—довели су до тога да сервери коjи процесуи-
раjу милиjарде долара дневно стоjе на систему коjи опонаша други
систем коjи jе настао пре више од 40 година. У своjе време, Unix jе
био дело гениjа, али зашто се и даље сматра правом архитектуром,
када jе просечан корисник рачунара од MIT студента коjи ради на
своjоj докторскоj тези постао тинеjџер у средњоj школи, и када jе
броj повезаних рачунара скочио са можда пар стотина на више од 4
милиjарде? Ниjе било времена за праву иновациjу—иновациjу коjа
се поjави и покаже нам колико смо дуго тапкали у мраку и унесе
револуциjу у целу индустриjу.

Људи приказуjу очигледну љутњу када се уопште спомене тема о
томе како нас старе технологиjе и огромно наслеђе из зоре компjутер-
ских наука више не служи како треба. Оно што ће вам тада рећи jе да
не разумете, да су ту технологиjу осмислили много паметниjи људи
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од вас, и да су уложили много више времена да о њоj размишљаjу
него што ви икада хоћете, и да jе нисте схватили довољно како бисте
о њоj судили. А jа питам, да ли jе и наjпаметниjи човек у то време
могао да предвиди колико ће далеко догурати архитектура коjу jе тад
осмислио? И да jесте, да ли би тада могао да донесе исправну одлуку
о правцу у коме треба да jе одведе? Моjе мишљење jе да ниjе могао,
и да jе то разлог због кога понекад морамо да се поздравимо са тим
масивним наслеђем и да почнемо изнова.

Али почети изнова ниjе лако. У питању jе индустриjа од готово
пола трилиона долара коjа лежи на свом том наслеђу коjе jе наj-
боље само ишчупати одатле. Али колико ће нас дуго темељи коjе смо
имали служити док не почну да попуштаjу? Одлука да се C стрин-
гови завршаваjу нултим баjтом уместо да се користе два или четири
додатна баjта да се упише њихова дужина, како би се уштедео jедан
или три баjта (у то време сасвим исправна имплементациона одлука),
данас jе одлука коjа jе донела незамисливо много штете целоj инду-
стриjи због сигурносних пропуста коjи су због тога настали [8]. И да
ли jе то била само jедна таква одлука, или jе свака од њих у неком
капацитету, због тога што jе нисмо исправили, донела много штете,
изгубљеног времена и тапкања у мраку како би се задовољили стари
стандарди уместо да се осмисле нови, савремени?

Овим своjим радом и предлагањем нове кернелске архитектуре,
jа стоjим на раменима џинова—академика, програмера и хакера коjи
су сви дали допринос истраживању ове области у нади да ће тиме
допринети рачунарскоj индустриjи. Њихов рад ниjе заборављен, али
не може се рећи да га се много људи сећа. Сви су презаузети пра-
вљењем нове апликациjе коjа ће им донети брзу зараду, од коjе ће
постати милионери преко ноћи. Нико од њих се не брине колико смо
тешку зграду саградили на старом темељу, и колико ће бити времена
док се таj темељ коначно не уруши.

Без обзира на узалудност истраживања jедне нове идеjе, и старих
идеjа коjе jе неко гурнуо са стране и ту их заборавио, програмирању
jе потребан свеж почетак (или бар мало свежиjи од почетака коjе jе
досад имало). У време када jе настао Unix, програмери су програми-
рали само зато што су искрено уживали у томе. Та култура и даље
постоjи, али jе невидљива у мору оних коjе ниjе брига какве жртве се
праве, док год jе њихов циљ—а циљ jе, разуме се, краткотраjни по-
словни добитак—испуњен. На коjу год страну да крене та индустриjа,
чак и ако у наредних месец дана поново доживимо фамозни dot-com
crash, ово jе моj мали допринос померању са статуса кво, и иновациjи,
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елегантности и естетскоj лепоти програмерског заната. То jе почет-
нички допринос, и допринос коjи вреди ништавно мало у поређењу са
доприносом гениjа коjи су се овом облашћу бавили децениjама, али
jе ма какав допринос дужност сваког коме jе стало да jедног дана
индустриjом доминираjу системи коjи су наше слуге, а не обрнуто.

Уосталом, како jе могуће чисте савести мирно седети по страни
и гледати кулу од карата како се руши, ако бар веруjете да можете
допринети њеном спашавању?
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