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1.YBoj

Naeja oBor pasa je Aa npeactasm pa3Boj KpunTorpaduje o4 HeHUX NoYeTaka A0 AaHalWbKUX AaHa U
0a NPUKaxKe HeKe o4 NO3HaTUX WKdapCKUX CUCTeMa, Y3 TEOPUjCKU yBOA, U3 Teopuje BpojeBa n Teopuje
KOHa4yHMX nosba. Harnacak je Ha wndposamy 1 aewmndpoBarby NopyKa, bes seher ysuaa y
KpunToaHanusy u pasnore 360r Kojux cy wudpe 6e3beaHe, oAHOCHO Hebe3beaHe. Y KpaTKMM LpTama,
onucyje ce HEKOIMKO UCTOPUjCKUX CUTYaLMja Y Kojuma je Kpuntorpaduja ogmrpana Bpao 3HayajHy yaory.

Kao Teopujcka ocHoBa 3a pag, KopuwheH je npeTexXHo matepujan ca cajta [3], a 3a uctopujcke

YurbeHuue Krbure [1] u [2].



2. OCHOBHM IOjMOBH

Y 0BOM MOrnaB/by AaT je KpaTak npernej Heonxo4HNX TEpMUHa.

OTBOpPEHU TEKCT je NopyKa Kojy Tpeba nocnatm, Hnp. ZDRAVO;
Wudpar je wndposaHa nopyka, Hnp. VBZQWO;

LWindposare je TpaHcHOpMaLMja OTBOPEHOT TEKCTA Y WKdpaT (oBa TpaHchopmaLmja mopa 6UtK
TaKBa [a NoCcToju HbeH NHBEP3, Kako 6u buno moryhe og wudpata 4OOUTU OTBOPEHU TEKCT);

JOewundposame je MHBepP3Ha TpaHchopMaLmja WndpaTa y OTBOPEHUN TEKCT;

Kpuntorpadmja je HayKa Koja ce 6aBK pa3Bojem CUrYPHMX HauMHa 3a KOMyHUKaunjy. OHa
obyxBaTa NpoLec YMTakba U Ncarba CKPMBEHUX NOPYKA, Tj. WndpoBarbe U gewndpoBatse;

Koaupatbe TpaHchopmMuLLE OTBOPEHM TEKCT Y HU3 Umdapa uam 6uTa, jep je maHunyamcare
6pojeBMmMa, 04HOCHO BUTMMA, jeAHOCTaBHM]jE HErO MaHUMNYIUCAHbE TEKCTOM.

Ha npumep, BeNMKa C/10Ba eHrneckor andabera MOXKeMo KoampaTtu ca

A— 0 B—1,...,2— 25 teceoHga peu ZDRAVO koampaca 253 170 21 14. Y npakcu

ce yrnasHom kopuctu ASCI I kKo, Koju cBaku cumbon npeacTas/ba ca & 6uTa, Ha Npumep:
A — 01000001, B — 01000010,1 — 00110001 ntp;

Oekoaupare TpaHchopmmile HM3 undapa nam 6uta y NofasHU TEKCT;

Koampate v gekoamparse HUCy TajHu npouecu, Beh camo npunpema 3a aaroputam LWKMPpoBarba
Koju y Hajsehem 6pojy cnyyajeBa bapaTta undpama unm 6utuma.

MpoTtouHa wudpa TpaHchopMULLE OTBOPEHM TEKCT Y WMdpaT cumbon no cumbon nam 6UT no
6uT, WwTo je yewhe cnyyaj;

BnoKoBcKa wudpa npumemsyje ce Ha cumbone OTBOPEHOr TEKCTa rpynuncaHe y 6aokose.
Burpamm cy NnapoBsu, a TpUrpamm TpojKe cioBa. Hekn anroputmm Kopucte 6aokose 61Ta, Kao Ha
npumep AES (Advanced Encryption Standard) koju paau ca 6nokosnma og, 128 6uta (Tj. 16
3HaKoBa);

LWWndpa npemewtara (TpaHcnosuumje) npemellta (nepmyTyje) c1oBa, 3Hakose Unn buTe;

LWndpa 3ameHe (cyncTutyumje) samemyje cnosa (3HakoBe, buTe) apyrum, He mersajyhu nm
peaocnen;

KombuHoBaHa wudpa npumerbyje HausMeHNYHO NpemeLTarba U 3aMeHe;
LLndapckm cuctem ce cacToju og, anroputma WndposBarba U anropuTma aelndposarsa;

Ksbyu je napameTap Kojum ce 6upa KOHKpeTHa Wwndapcka TpaHcpopmalmja y okBupy nsabpaHor
WwndapcKor cucTema;

CMMeTPUUHM cUCTeM NMoapasymeBa ynoTpeby UCTor TajHOr K/byya 3a WndpoBakbe 1
Aewmndposarse. Ocobe Koje pasmerbyjy MHGopmaumje nyTem WwndpoBaHUx nopyKa (y gabem



TeKcTy oBe ocobe cy Anvca 1 bob, a ocoba Koja NoKyLwaBa Aa NPOYUTa HUXOBY KOPECMOAEHLM]Y,
Kepon), mopajy ce yHanpez 40roBOPUTU OKO n3bopa K/byya;

AcmeTpUYHM cucTem (cucTem ca jaBHUM K/byyem) nogpasymesa aa Anvca u bob objase csoje
K/byyeBe 3a WndpoBarbe, a Aa Yy HajBehoj TajHOCTU YyBajy CBOje K/byyeBe 3a AelndpoBame,
KOjU ce He Mory oApeanTM Ha OCHOBY K/by4eBa 3a WM POBatbe Y3 NPUXBAT/bMB HANop;

KpuntoaHanusa je npouec nomohy Kora Kepon nokywasa ga TpaHchopmuie wudpaty
ogrosapajyhv oTBOpeH#u TeKcT, He 3Hajyhm Kibyy;

Dekpuntupare je (Makap 1 4e/IMMUYHO) yCrelHa KpUMnToaHaansa;
YobuuajeHe npeTrnocTaske y Be3u ca Wwndapckum cuctemmma cy cneaehe:

- ludposame u gewmndposarbe Tpeba ga byay jeaHOCTaBHM 3a peryaapHe yyecHuke, Anucy
n boba, foK aekpunTupare Tpeba aa dyae Terkak npobaem;

- CUrypHOCT M NPaKTUYHOCT WndapCcKor CUCTEMA CY CKOPO YBEK MPOTUBPEYHU 3aXTEBMU;

- Mpetnocras/ba ce aa Kepon 3Ha geTa/be NpMmerbeHor WindapcKor cMcTema, a Aa He 3Ha
Camo KJ/byM.



3. UcTopuja - npuMmepu miudapa o4 aHTHUKe L0 JaHaC

Mpema [1], npBu Npumepun cnarba CKPMBEHUX MOPYKa CeXY A0 XepoaoTa, Koju ux je 3abenexuno y
KOHbAMKTMMA u3mehy puke u Mepcuje. Mo XepoA0TOBOM MULL/bEHY, YMETHOCT NMUCakba TajHUX,
CKpUBEHMX NOPYKa cnacna je Npke og Hanaga nepcujckor Bnagapa Kcepkca. Hanme, Kcepkc je 3ano4veo
nsrpagmry lNMepcenonuca, HoBe NPECTOHMLE CBOT LLAPCTBA M NOKJAOHM Cy CTU3aAN 04aCBYA, OCUM U3
ATnHe u CnapTte. Kako 61 KasHMO OBaKBO NOKa3uBake NpKoca, cneaehux net roanHa Kcepkc je
mobununcao Hajsehy apmujy y UcTopuju n 6o cnpemaH aa KpeHe y UsHeHagHu Hanag,. Mehytnum, oBum
npunpemama 6uo je ceegok [emapatyc, [pk NpoTepaH n3 0MOBUHE, Majia joLl YBeK slojanaH FpyKoj.
Pewwo je aa ob6aBecTu cBoje CyHapoAHMKE Ha OMACHOCT, aau je Tewkoha nexkana y npoHanaxery
HauMHa Aa ce TaKBa NOPYKa J0CTaBu 6e3 3Haha MepcujaHaua. JemapaTyc je cacTpyrao Bocak ca
ApBeHUX Tabanua KopuwheHMx 3a NUcakbe, HanMcao NOPyKY W MOHOBO je MPEKPMO BOCKOM, TaKo Aa cy
Tabanue genosane npasHo. Mopyka je HecmeTaHo cturna o Ipka, Koju cy YKJIOHWIM BOCaK, MpoYnTanm
yrno3opeke 1 Nnovyenu aa ce npunpemajy 3a pat. Kcepkc je nsrybrno enemeHT nsHeHahera v Ha Kpajy,
n3rybumo u cam par.

Buno je jow aocTa oBakBMX NpUYa Be3aHUX 3a CNakbe CKPUBEHMX NOPYKa y TOM nepuoay. BeposatHo
jedHa og, Hajno3HATUjUX je O TNAaCHUKY Kome je obpujaHa Koca, NOpyKa My je 3anucaHa Ha KOXWu r1aBe,
CayeKaHo je Aa My KOoca NOHOBO M3pacTe U TeK je oHAa NOCAaT Ha NyT.

CBe 0BO cy NpMMepu Camo CKpUBakba NMOpPYyKa Kako 61 ocTane TajHe, av He U kbMxoBe u3meHe. OBaj
NPUHLMN, KOjU ce Ha3uBa cTeraHorpadmja, ocTao je y ynotpebm n xusmbagama roamHa KacHuje, 4ecto y
KOMBUHaUmju ca Kpuntorpadmnjom, YnHehn camo NpoHanaxKere NopyKe TELUKUM.

MapanenHo ca cteraHorpadumjom, passujana ce u Kpuntorpaduja umjm je um/b 6UNO CKpUBaHbE He
came nopyke, Beh reHor 3Havera. MNpsu 3abenexeHn npumep wndpe jecte Cnapmaxcka wugpa
ckumasne (400 200uHa n.H.e.). OBO je npumep

Lumd)pe.Tpchno3mu,MJe.. Cnos.a noPyKe T lefs fe /T /Al
ncnucyjy ce Ha p,yraq.KOJ I'IaI'IMpHC?j Tpaum u et s {afrin {aln ;
Hau3rnez cauymkbaBajy NopyKy Koja HULWTA He siptotstilTislo /

3Ha4u, ann Kaga ce obMOTa OKO CKuTane, NAC y PR HN ELR
h v

OPBEHOT WTana Yunju je AnjameTap K/byd 3a
wndpoBakbe, U NPOYUTA C IeBa Ha AECHO, Cnuka 1. Usrnes wudposaHe NOpyKe HaMOTaHe OKO CKUTane
0/103ro Ha aone, Aobunja ce OTBOPEHM TEKCT Nopyke (caunka 1 [5]).

MpBa 3abenexeHa ynotpeba wudpe cynctutyumje y BojHe cBpxXe nojassbyje ce y ,,lanckum
paToBuma“ Jynuja Llesapa v cTora ce Ha3mBa Leszapoea wudgpa. Osa wugpa cBaKo CI0BO
3amembyje Tpehum cnoBom yaecHo of era (ay»k abeuese). AKo je ped o eHrieckom andabety, oHaa cy
3ameHe A — DB — E,...,Z — C nawudpat CGUYR ogrosapa nopyun ZDRAVO. Yonwrte
rnegaHo, moryha je 3ameHa ocHoBHor andabeTta apyrum andabeTom ca NPOM3BO/bHUM pPacrnopesom
cnoBa. OBakKBa Wndpa je jeAHOCTaBHa 338 UMNIEMEHTaLUM]jY U NPY*Ka penaTUBHO BUCOK HUBO CUTYPHOCTY,
MaKap y NpBOM MUIEHUjyMY HOBE epe, Kaga Huje NOoCTojao HauMH Aa ce gewndpyje. Liesaposa wudpa
AOMUHMpPana je cee A0K An-KMHAM, apancKky HAayYHUK M3 AeBeTOr BEKA HOBE epe, HUje NPOHALIA0 HauuH



Aa pasbuje oBy MoHoanpabeTcky Wndpy cyncTuTyumje MeTogom No3HaTOM Kao aHAAu3d

yyecmaHocmu.

Cse [0 ABafeceTor BeKa HUje 610 3HaYajHUjer HanpeTKa y Kpuntorpaduju — npumetrsuBaHe cy

yrnaBHOM pasHe Bapujaumje moHoandabeTcke WwWnudpe cyncTuTyumje Koje cy oTexkaBase HheHo

AewndpoBarbe — jegaH of npumepa je BuxcHepoea wugpa v3 16. Beka. OBa wndpa Kopuctm

BuxKHepoB KBaApaT Kako 6u ce M3BpLLIMAO WKMdPOBaHe METOA0M CyncTUTULMje, anm nomohy 26

andabeTa 04, KOjUX je CBaKM NOMepeH 3a No jeHO C/I0BO Y OA4HOCY Ha NpeTxogHW. Momohy K/by4a Koju

Anuca n bob pasmeHe npe noyeTKa KopecnogeHuuje, ytephyje ce Koju andabeT ce KOpUCTH 3a

LLIMd)pOBaI-be KOl C/10Ba TaKO WTO Ce K/by4 Hanuwe n3Hag OTBOPEHOr TeEKCTa HEKOJIMKO NyTa, U 3a

WwrdpoBarbe CBaKOr C/10Ba OTBOPEHOT TEKCTA KOPUCTH
ce andabet U3 BUKHEpPOBOr KBagpaTa KOju NoUntbe
CNOBOM KJ/by4a KOje ce Hanasu usHag rera. OBaj
NMocCTynak 3HaTHO KOMIJIMKYje NpoLec KpUnToaHannse
360r BesinKkor 6poja andabeTa Koju cy y ynotpebu,
anu je u 0BOj WNdpM AOCKOYEHO, Mada TEK CpegUHOM
19. Beka. Ha cauum 2 [8] je BUrKHEpOB KBagpar, ca
oceHYeHUM andabeTmma Koju ce KopucTe y cayydajy
K/bydya WHITE. Npumehyjemo ga uctmm ciioBuma y
OTBOPEHOM TEKCTY He 0 roBapajy yBeK UCTa C1oBa Y
wuopaTy (HNp. ABA y3acTonHa cnosa T M3 OTBOPEHOT
Tekcta he y wndpaty 6uTH 3amerbeHa ca 4Ba
pa3nuumTa cnosa). OBa ocobunHa BuxkHepose wndpe
3HaTHO oTeXaBa An-KnHanjes metos aHanmse
y4YecTaHoCTw.

Kibyu: WHIT EWHIT EWH

OTBOpEHMU TEKCT: ATTACKATNOO N
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Cnuka 2. BuxkHepoB KBagpart

Y 20. BeKy KOHa4YHO NOHOBO A0/1a3n Ao sBehux oTkpuha y KpunTtorpaduju. JeaHa oa HoBux WwWundapa

je Mnejepeposa wudgppa [3], npumerbmsaHa y npsum geueHnjama 20. BeKa. To je jegHa o4 npBux

wndapa Koja je obpahusana burpame, a UICTOBPEMEHO je 1 Wndpa 3ameHe. Ha npumep, 3a K/byy

PALMERSTON ¢popmupa ce cnegeha tabena:

<|IT|W|o|T
=S |O|np

X | XTI

< O|To=

N|IC|®|Z|m

[a 6u ce wndposao nap SF, nocmaTpa ce NpaBoyracHWK KOMe Cy TeMmeHa OBa AB8a C/10Ba; OCTana 483

TeMeHa npasoyraoHuka cy wudpat, OC. Pegocnes je oapeheH uneHnuom aa cy S v O y UCToj BPCTU

Kao F n C. AKo cy ABa C/10Ba OTBOPEHOT TEKCTA Y UCTOj BPCTM, OHAA Ce CBAKO C/IOBO 3aMetbyje C/IOBOM Ca



Herose gecHe ctpaHe. Tako SO noctaje TN, a BG nocrtaje CB. AKO cy ABa C/10Ba OTBOPEHOr TEKCTA Y UCTOj
KOJIOHM, OHAA Ce CBAKO C/I0BO 3aMetbyje cioBom mncnog cebe. Tako IS noctaje WC, a SJ noctaje CW.
[BOCTpyKa cnoBa pa3zaBajajy ce c1oBOM X, Na ce Tako oTBopeHM TeKcT BALLOON TpaHcdopmuiue y BA LX
LO ON npe wndpoBarba. CBaKo cNoBO J y TEKCTY 3amekbyje ce c/ioBoM | (Tako ce 6poj pasnnunTmx ciosa
CMatbyje Ha 25). OBy wudpy ycBojuam cy bputaHum 1 HajBepoBaTHUje je Kopuctuaum y bypckom pary.

ADFGVX je wudpa Kojy cy kopuctuam Hemum y NMpeom cBETCKOM paTy. 3aCHUBA Ce Ha NPUMEHU
cnegehe ¢puKkcHe Tabene:

X|<|®Mg|>

Cloo|m|O|o|X|>
A~0O|IK<|N|m|N|O
—O|<|u|o|S |7
VIIT|w|TOIO
o> Or k<
ZIN|Z|X|a|m X

CBaKo cnoBo Koje Tpeba WwnpposaT ce NPoHanasmn y Tabenn 1 3ameryje Napom 03HaKa (BpCTa,
KonoHa). Tako, y ¢pasu 3ameHe, otBopeHn Tekct PRODUCTCIPHERS nocTaje FG AG VD VF XA DG XV DG XF
FG VG GA AG XG. 3aTnum cneau dasa npemellTarba, Koja 3aBMCHK 04, K/byda 6e3 NnoHOoB/beHUX cioBa. Heka
je k/byd pey DEUTSCH. CnoBa K/by4a ce HyMmepuLly npema pegocneay y andabety n pesyntat npse ¢ase
nuLIe ce Ucrnog, K/byya y BuLIE BPCTa Ha ciegehun HaumH:

OOXOowmMm
>X>>NC
>TOOoH
OmMmO<oawm
XOXOR0O
O<<<»TIT

Cnosa ce 3aTMm UCNUCYjy pegom no KoioHama, npu Yemy 6pojeBu M3Hag KosoHa Tpeba ga YnHe
pactyhu HK3. Y oBOoM npumepy, wndpat je DXGX FFDG GXGG VVVG VGFG GDFA AAXA (pa3smauu ce
UrHopuwy).

3a Bpeme [pyror cBeTcKor paTa, LLeHoH (Shannon) je nokas3ao Aa HaM3MeHUYHO Kopuwhere
3aMeHa U npemelTara gaje aobpe wudapcke cucteme. Cuctem ADFGVX je iow, jep ce Kopucte camo
Mo jefiHa 3amMeHa M NpemellTakbe, MPU Yemy je 3ameHa GUKCHA (He 3aBUCK o4, Kiby4a). 3a Bpeme [pyror
CBETCKOr paTta KopuwheHe cy KOMMN/IMKOBaHE KOMOWHOBaHe Wndpe, Kao WTo cy Hemauka ENIGMA v
janaHcka PURPLE, a Hanpas/beHu cy 1 padvyHapwm (Colossus) 3a pa3bujarbe TUX wWndpu. Jow ysek je TajHa
Koje Wwndpe cy KopUcTuam AmepuKaHuMm.

Mocne 1970. roanHe yrpoxaBakbe 6e36e4HOCTM padyyHapa nocTano je 03busbaH npobaem. MNojasuna
ce noTpeba 3a curypHmjum wudpama 3a KomepuujaaHy ynoTtpeby. MNoctano je moryhe peannsosatm
C/NIOXKEHe anropuTme y jeAHOM Ymny, wTo je omoryhasano 6p3o wudposarse, anm cy nopacne u
moryhHOCTM KpunToaHanumse.



Mpobnem je MHTeH3NBHO aHanu3supaH namehy 1968. n 1976. roanHe. logmnHe 1974. nojaBuna ce
wudpa LUCIFER (IBM), a 1975. DES (ckpaheHnuua og Data Encryption Standard). O6a oBa cuctema cy
KombuHoBaHe wndpe. DES Kopuctu Kibyd og 56 6uta. Y theMy ce Hau3MeHUYHO Kopucte 16 3ameHa 1
15 npemewTara. Mehytum, 6€3 0631pa Ha TO KOJIMKO 3aMeHa je M3BpleHo, be3beaHoCT WwWndpe 3aBUCK
O/, TajHOCTM K/by4a KOja Ce He MOXKe YBEK rapaHTOBaTU. YKOANKO Kepos Ha 610 Koju HaumH gohe oo
K/byya (KOju ce y HEKOM TPeHYTKY Mopa pasmeHunTu), wuopa je 6eckopucHa. 3aTto je oTkpuhe cuctema ca

jaBHUM K/bydem L0Be0 A0 BEAMKOT NPeoKpeTa y Kpuntorpaduju.



4. [Ipersies HEONXOHUX MOjMOBA U TBphema

Y 0BOM NOrnas/by, U3HECEHM Cy OCHOBU Teopuje bpojesa 1 anrebpe Koju ce Kopucte y caBpemeHnm
wudapckum cuctemuma. Y geny 4.1. natm cy HEKM 04, OCHOBHMX NOjMOBA M Teopema Be3aHux 3a
[e/bUBOCT U KOHTpyeHumje. Heke cnoxeHuje Teopeme aaTe cy 6e3 gokasa. Y geny 4.2. oBor nornassba,

o6paheHe cy ocHOBe KOHAYHMX NOJba Koje ce KopucTe y windapckom cuctemy AES. Kopuwhenu cy [3] 1
[4].

4.1. 1e/bUBOCT, KOHTPYEHIIMje 1 OCHOBHE TeopeMe

Dedununumja:Heka Z o3Hauasa ckyn uennx 6pojesa: Z = {0,+1,+2, ...]. 3a uene 6pojese a,b €Z
Kaxemo aa,, @ deau b ” (o3Haka je a|b) ako je b = p = a 3a Heko p € Z. bpoj a aenn b ako 1 camo ako

je bymHoakK a.
Tako 3|12jepje 12 =4=3, 3|3jepje3=1=3, 3| —3jepje—3 =(—1)*3, 3|0jepje0=0=3.

uln.

OcobuHe onepartopa

1. Ako a,b,c € Zun alb, oHpa albg;
2. Ako albwnalc, onpa al(b + ¢);
3. Akoalbunaic,onpaaat (bxc)

OeduHnumja: Mpocmu cy oHn 6pojesn Koju cy aesbmnen camo ca 1 n camm cobom. Mpoctun 6pojesn cy
2,357 11,13, ..

OcHoBHa Teopema aputmeTtuKe: Ceaku 6poj n EZ, 1 == 1, moxe ce jeAHO3Ha4HO NpeaCcTaBUTU Y
061Ky Npon3Boaa NPocTMX bpojeBa Ha cieaehn HaumH:
kg 7 (o2
n=p P, D
rAe cy ; NO3UTMBHM Lienn 6pojesu, a P; npocTv npojesn 3a k € Zui € {1,2, ..., k}. OBakso

npeacTaB/batbe 6poja 1 Ha3MBa ce KAHOHCKA hakmopu3sayuja.

CBM NO3UTUBHM Jennouy 6poja M cy obanKa pf*'pf’ ...pf“, rae je 0= f; = @, 3acBako

ie€{1,2 ...k}, nanumat(n) = (ay +1)(a, + 1) ...(ax + 1) pasnMunTux NO3UTMBHMX Aeannala.
Mocneguua ocHOoBHE Teopeme apuTMmeTHKe: AKo je p npocT 6poj u plab, onga plavan p|b.

DedbuHunuymja: Heka cy a, b € Z nosmtnsHu uenn 6pojesu, oa Kojux jeaaH moxke 6utu 0. Hajeehu
3ajedHuvku denaunay (H34) a u b (o3Haka nzd(a, b)) je Hajsehn ueo 6poj d Koju aenmmn a v b.

Npumetmo fa ako d|a v d|b, onpa d|nzd(a,b).



Ako 3Hamo paKTopm3sauuje bpojesa a = pf"p:z ...p:'“ nb= pf"pfc ...pf"'i (Hekn og ekcnoHeHaTa

mory 6utn 0), onpa je nzd(a, b) = pf"p;z ...p:k, roejey; = minie, Bl 3ak€Znie{l2 ... k] 3a

6pojese Kojuma je Hajsehu 3ajegHNYKM genunnal, jeaHak 1 karkemo aa cy y3ajmHo npocmu.

DeduHuymja: Heka a mod b o3HayaBa ocTaTak npu gesbewy acab; akojea = gqb + 7,

0 < r = boHpajeamodb=r.
Ha npumep, 12mod5 =2, 7mod 5= 2.

PacTaB/barbe BeIMKMX BpojeBa Ha MPoCTe YMHMOLE je Texkak npobaem. Ymecto nomohy pacras/barba
Ha YMHMOUE, jeaHOCTaBaH U epUKacaH HauMH 3a M3padvyHaBare H3/[ je npumeHa Eykanaosor
anroputma. Kopuctu ce unreHnua aa je nzd(a, b) = nzd(amod b, b). Ogpeanmo Hnp.
nzd(329,119). Hajnpe gesmmo 329 ca 119; nobujamo konu4HHUK 2 11 ocTatak 91, Y ceakom HapeaHOM

KOpaKy, fienunnaL, v ocTaTak nocTajy HapeaHW Ae/beHNK U genunal;
329 =2%119 + 91
119 =1=91 + 28
91=3%28 + 7
28=4=7 + 0

Mocnearu octatak pasnnumt oa 0 je Tpaskenn H3/. Osae je nzd(329,119) = 7. Hu3 gesberba Koju
4ymMHKM EyKAna0B anroputam Moske ce uckopuctutu aa ce nzdia, b) npeacrasmn y 06amky uenobpojHe
nvHeapHe kombuHaumje nzd(a, b) = na + mb, 3a Heke m,m € Z.Y cBaKOM KOpaKy ce 3amerbyje

Y1aH HN3a OCTaTaKa:

7 =91-3«28 (3ameHunTN matbm)
=91 — 3(119 —1+x91) (ynpoctuTn)
=4x91 — 3 119 (3ameHnTN MatbK)

=4(329 — 2%119) -3 119 (ynpoctuti)
MpemaTome, 7 = 4% 329— 11 =119, ogHocHon =4um = —11.

Penauuja mod: Nopep Tora wto Mod o3Havasa 6MHapHY onepauujy (octatak npu uenobpojHom

fesberby), Mmod je u 03Haka penaumje y Z: nuwemo a = b (mod m) ako m|b— a.

Takoje 7 = 2 (mod?5), jep5|7— 2,2 =7 (mod5),jep 5| 2— 7,utn. 3a k €{0,1,2,3,4},
6pojesn k,k + 5,k + 10,... cy cBu mehycobHO KOHrpyeHTHM nNo moayny 5.

OcobuHe KoHrpyeHuumja:
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1. PednekcusHocT: a = a(mod m);
2. CumetpuuHocT: akojea = b (modm), ovpaje b =a (modm);

3. TpaHautusHoct: akoje@ = b(mod m)nb =c(modm), onpaje a =c (modm);

Mocnegmua ocobuHa 1, 2. 1 3. je Aa je KOHrPYEHTHOCT N0 MOAYAY ™ penaunja ekBuBaneHumje, na
pa3buja cBe Lene bpojeBe Ha M AUCjYHKTHUX NOACKYNOBA (Knaca ekBMBaieHUMje 3a 0By penauujy).
CBaKM NOACKYN CafpXu TauHo jeaHor npeAcTaBHMKa y uHTepsany [0, m — 1]. Ckyn osux noackynosa
o3HauaBa ce ca Z/mZ wunn Z ... Bugumo ga Z/mz nma m enemeHara; 6pojesun 0,1, ...,m — 1cy

npeacTaBHULM Tl enemeHaTa ckyna Z /méz. .

4. Akojea = b(modm)uc =d(modm), onpajeatc=b+d(modm)n
axc=b=d(modm). 36or Tora ce oe Tpu onepauuje mory Bpwmntn y Z /mz, o4HOCHO

penauuja mod je carnacHa ca onepauujama +,—u x,

Hekajem = 5. Tapaje Z/5Z ={0,1,2,3,4} (360r jeaHocTaBHOCTM, nouctosehyjemo enemeHTe
Z/5Z ca wunxosum npeactasHmumma — 6pojesuma). Y Z/5Zje 2+ 3 =1, jepje
2#3 = 6 =1(mod5); Tabnnua cabuparay Z/52:

AW INFLOIO

AIWINF O

O WIN|FL|F
RO WININ
NP IO~ W w
WINFRIO|™|D™

5. MpomeHa moayna KoHrpyeHuuje: Ako je a = b(modm)wn d|m, onpa a = b(modd). Tako n3
12 = 2(mod10) cnean 12 = 2(mod 5).

6. WHBep3: Hekn enemeHT x € Z /mMZ nma MynTUNAUKaTUBHU UHBEP3 % = x~1 yZ/mZ akoje
nzd(x,m) = 1: nowrto ce nzd(x,m) = 1wu3pasuy 061Ky LenobpojHe NMHeapHe
KombuHaumje 1 = ax + bm, suau ce ga je ax = 1 (mod m). Ckyn enemenata Z/mZ Koju

WMajy uHBep3e o3HavaBga ce ca Z fmi”.

Ha npumep, % =271 = 3(mod5),jepje2+*3=1(modb5).

Ycekyny Z/9Z = {0,1,...,8} mory aa ce kopucte onepauuje +,— ,X, JOK y CKyny
Z/9Z* = {1,2,4,5,7, 8} mory ga ce kopucre camo onepauuje X un /.

7. Demewey Z/mZ Akojea = b (modm),c =d (modm)unzd(c,m) = 1(u3yveracnegm
nnzd(d,m) = 1), onpaje ac™! = bd~* (mod m), oaHocHo a/c = b/d (madm). MNpema
TOMe, Ae/betbe je 403BO/bEHO YKONMKO je Ae/beHUK y3ajaMHO NPOCT Ca MOAY/0M M1, OA4HOCHO

WHBEPTUOUNAH je;
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8. PewaBatrbe KoHrpyeHumje: NMotpebHo je 3a gate @,H, M NO X pelwnTn KOHrpyeHUMjy
ax = b(modm) Ako je nzd(a, m) = 1, oHaa cy peletba cBu bpojesn x = a™~1h (mod m).
Ako je nzd(a,m) = g, oHAa KOHrpyeHUMja MMa pellera ako g|b. Taga je KoHrpyeHumja
ekBuBaneHTHa ca ax/g = b/g(modm/g). NowrTo je capa nzd(a/g,m/g) = 1, pewera cy

x = (a/g)~1(b/g) (modm/g). Ako g t b, oHaa KoHrpyeHumja Hema peLuetba.

Teopema 1: Ako je nzd(a,m) = 1uax =ay(modm), oHpajex = y(modm).
Dokas: Ako je ax = ay (modm), onpajen a(x—y) =0 (modm), 7j. m| a(x — y)1e 360r

nzd(a,m) = 1mopabutn m| (x —y) &= x = y(modm), uume je nokas 3aspLieH.

KuHecka Teopema o octauuma: Heka cy 114,71 3,..., 7, y NapOBMMa y3ajaMHO NPOCTU NPUPOIHN
6pojesn. Cuctem KoHrpyeHumja x = a4 (mod my), x = a, (mod my),...,x = a, (modm,), uma
jeAMHCTBEHO pelere Mo MOAYNY T4 T3y ... T, JpyrMMm peumMma, ako 3HaMo ocTaTKe HeKor 6poja no
MoZyNy N 1 No MOAY/Y M, OHAA 3HaMOo ocTaTak Tor 6poja 1 no moayny mm,

EBo anroputma 3a ogpehusarse 6poja x: MotpebaH Ham je M3pas Koju je KOHrpyeHTaH ca @4 No Moay/y
7114, OAHOCHO Ca HyAa No ocTanum moaynmma m;, i = 1. Ty ocobuHy uma mspas

@ymymy ..., by, rae jemams..m,.by = 1 (modmy) v by = (mym; ...m,) " *(modm,). cro Tako,
noTpebaH Ham je U3pas Koju je KOHIpyeHTaH ca @, (mod ma), ogHocHo ca 0 no mogyny ocTanux m;.

KOPWUCTUMO U3pas @3mMy ;... TN, by, TAe je myms...m,.b, = 1 (modmy) wrn. Nakne,
X = a@ymomy ...mby + azmymg...m, by + -+ a,mymsy...m,_1b, (mod mymymy ...m,.).

OjnepoBa pyHKuMja @: Hekan €E Z.nnHekaje Z= {a|l = a = n,nzd(a,n) = 1} Osaj ckyn
je rpyna 3a MHOMere (CKyN je 3aTBOPeH y OJHOCY Ha MHOXeHe, MHOXetbe je acoumnjaTmsHo, 1je

HeyTpasiHN e/IeMEHT, U CBaKM eNIeMEeHT MMa MHBEP3), @ Ha3MBa Ce jol U ceedeH cucmem oCmamakd rno
moayny n. Ojneposa PpyHKUMja AeduHmwe ce Kao @ln) = |Z5 1.

Ha npumep, Zy, = {1,5,7,11}, naje @(12) = 4. Npumetnmo aa, ako je p npoct 6poj, oHaa je
w(p) =p—1,aakojer = 1,apjenpoct 6poj, oHaa je @(p™) =p™1(p— 1).

3a ocTtane npupoaHe b6pojese ce BpeaHocT Ojnepose yHKUMje MOXKe U3padyHaTn Kopuwherem
unrbeHunle aa ako je nzd(m,n) = 1, onga @(mn) = @(m)(n) (Ha ocHoBy KMHecKe Teopeme 0

ocTaumMma, cBakom napy (X, ¥) octataka no mogy/iMma 1,1 jeJHO3HaYHO OArosapa ocTaTak Z no
MOAyNy M, Takas gaje z = x (modm)uz = y (modn); ogatne cnegn ga je

nzd(z,mn) = 1Ta4yHo aKo M camo aKo je uctospemeHo TayHo nzd(x,m) = 1 unzd(y,n) = 1).

[a 6u ce uspadyHano @(1), noTpebHo je N pacTaBUTH Ha NPOCTE YMHMOLE, Kao y cneaehem
npumepy: @(720) = @(2%)p(39)@(5) = 2%(2 — 1)3(3 — 1)(5— 1) = 192. Yonuwre, aKo
jen = TI5p" onnaje n) = i p™ " (p:— 1.
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Mana ®epmaosa Teopema: AKo je p npoct 6poju a £ Z, oHpa je a? = a (modp). Ako p He genn
a, oHpa je aP~! = 1 (modp).
OnwTuje, ako je nzd(a,m) = 1,omHgaje a®™ =1 (mod m) (oso TBphere ce Hasmea Ojneposa

Teopema).
Dokas: NMpumetnmo aa je

{ax (modm)lx€ Z} = Z,,.

(ako x nponasm cee ocTtatke u3 Z, oHAa u ax (mod m) nponasu cee octaTke U3 Z,, Ha OCHOBY

Teopeme 1)
36or Tora je

l—[ x = l_[ ax =a®"™ l_[ x (modm)

x€ Zm X€ Zm XE€ Zm

Ckpahusarbem ca bpojem [|... X y3ajaMHO NMpoCcTvM ca m, fobuja ce a®™ = 1 (mod m),

YMME je [OoKa3 3aBpLUEH.

Nocneguua: Ako je nzd(c,m) = 1 ua = b (mod @(m) ), npu yemy cy a 11 b HeHeraTMBHU

uenu 6pojesn, onaa je ¢® = c¥ (mod m).
DedunHuumnja: Hajmarbm og npupoaHux 6pojesa t 3a KOju Barku
a® = 1(mod m)

Ha3nBa ce nopemxkom b6poja a no modyay m.

DeduHuuymja: Axo je nopeaak 6poja g no moayny m jeaHak @(m), 6poj g ce Ha3mea

MPUMUMUBHUM KOpPeHOM 1o Mmoodynay M.

Teopema 2: [Mopegak 6poja a o moayny rm NOCTOjU aKO U CaMo aKo cy bpojesun a n m

y33ajaMHO NpoCTH.

Teopema 3: AKo je t nopegak 6poja a no moayny m, Taga je @® = 1(mod m), ako n camo

aKo t|s.

Teopema 4: AKO je g MPUMUTUBHIM KOpeH No moayny m, Taga 6pojesu 1, g, g%, g°,..., g#*™ !

o6pa3syjy cBedeH cMCTeM ocTaTaka no MoAayy .
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Nocnepunua: Ako je p npoct 6poj M g NPUMUTUBHM KOPeH no moayny P, Taga bpojesu

1,9.9%,9°,...,g° % obpasyjy ceefieH cucTem ocTaTaka no Moayny p.

Teopema 5: 3a cBaKM npocT 6poj P NOCTOjU NPUMUTUBHU KOPEH NO Moayny E.

4.2. KoHayHa noJba

AKo je p npocT 6poj, o3Haummo ca Fp = Z/pZ noswe ca p enemenata, Fp ={0,1,...,p— 1}
ca onepaupjama +,— ,X. NMpumeTtumo aa 3a enemente a = Usakun nzd(a, p) = 1, na ce moxe
oapeantn a~*. 360r Tora ce MOXe AeNUTH BUI0 KOjUM HEHYNTUM enemeHToM. OBO Nosbe CANYHO
je no/bMma paumoHanHUX, PeanHnX UM KOMNIEKCHUX 6pojesa.

Yekyny Fy = {1,...,p—1} ce mory Kopuctutv onepaumje X u /. Ha ocHoBy nocneamue
Teopeme 4 1 Teopeme 5, NocToju 6poj g Koju je NPUMUTUBHU KOPEH MO MOAYNY P U BaXKK Aa cy
{g.9%g%....07 1 In{l.2,...,p— 1]jenHarm (MaKo Cy rbMXOBM €NEMEHTM MOXKAA HANWUCaHM
PasNMYUTUM pesocienom).

Ha npumep,yrpynn ', g = 2:2* = 2,22 = 4,2% = 3,2* = 1.Yosojrpynuu 3je
reHepatop: 31 = 3,3% = 4,33 = 2,3* = 1.

AeduHunumja: Hekn enement x € F; jecte 2eHepamop rpyne F, ako 1 camo ako je reros ped

(6poj paznnuntux enemeHara y ckyny {x, x%,x%,... } jegHak p — 1.

Teopema: Heka je g reHepatop rpyne F;'. Taga je g* reHepaTop oBe rpyne ako U Camo aKo je
nzd{k,p—1) = 1

Dokas: Mpetnoctasumo aa je nzd(k,p — 1) = 1.Heka je n pes enementa g¥,
1=n=p— 1LTagajel = (g*)™ = g*™ MNpema Tome, p — 1]kn. Mowro je
nzd(k,p— 1) = 1, 6uhep —1|n, napaknep — 1 =n,36orn=p — 1.

[lokas y cynpoTHom cmepy: aKo je nzd(k,p — 1) = d > 1, onga g* Huje renepatop, jep je
()= 1,

MpeTnocTaBnMo Aa je P BeNnKK NpocT 6poj. Heka je nsabpaH Heku reHepaTop g rpyne F; v
Heku enemeHT i € . Taaa je jako TeWKo oApeanTH X TakBo Aa je g* = K, Mako 3Hamo 4a OHO

nocTojun. YNpaBo Ha OBOj YMHEHWULM Ce 3aCHMBA jefaH bpoj caBpemMeHnx WndapcKnx cmctema.

PasmoTpumo caga apyraunjy BpcTy KOHauHux nosba. Heka je F»[X] ckyn noanHoma ca
KoedpuumjeHtuma us F; = Z/2Z = {0,1}. Npumetrumo gajeyosomnowy — 1 = 1 naje
oAy31MMakbe UCTO WTO U cabupatbe. MoAMHOMM U3 OBOT CKyNa cy
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0,Lxx+1x%x2 +1x? +x,xf +x+ 1,25, ...

MocToje aga nonnHoma cteneHa 0 (0 1 1), yetnpun nonnuHoma creneHa marser og, 2, 0cam NOANHOMA
cTeneHa marber og, 3, uta,. Yonwrte, 6poj nonnHoma ctenera marer og Tl + 1 je 2°%1. To cy nonnHomm
ApX"+ QX" 1+ -+ ayx +agraeje a; € £0,1},33 0 = i = n. MoAMHOMM ce MHOXe Ha
yobuuajeHn HaumH, Npu yemy ce ca KoedbuumjeHTMMa padyHa y £

x*+ %+ x2

3+ x4+ x

(P +x+ D(x24+x)=x* +x

DOeduHuymja: Hekn noanHOM je HeceodsbuUe Haf NO/bEM aKO Ce He MOXKe PacTaBUTU Y MPOU3BOL,
nonMHOMa (HUKer cTeneHa) ca KoepuumnjeHTUMa U3 TOor NoJba.

Hap nosbem Fs, nonvHom x2 + x + 1 Huje fe/bMB HUjeAHUM NOJIMHOMOM NPBOT CTeneHa, na je

HECBOZ/bUB (TO je jeAnHU HECBOA/bUBM KBAAPATHU MOAMHOM HaZ TUM NOJbEM), IOK NOSIMHOM
x% 4+ x+ 1= (x+ 1)?Huje HecBOA/BMB. JeAMHUN HECBOA/BUBM KyGHU nonnHomm Hag, F cy

x3+x+ 1nx3+x2+ 1 YonwrTe, HecBoA/bMBM NOANHOMU A06Mjajy ce 0, CNMUCKA CBMX NOIMHOMA

npeupTaBakbem YMHOMaKa HeCBOA/bUBUX NMONNMHOMA, CIMYHO Kao LUTO ce npocTi 6pojesu aobujajy
npumeHom EpatocteHosor cuta.

Kaga ce enemeHTn £ cBeay no moayny npoctor 6poja p (gakne Hepactas/bmsor 6poja), Lobujajy
ceoctaum 0,1,...,p — 1, 1j. 6pojeBn marbu og, . Taj ckyn o3Havasamo ca Z/pZ wan Z/(p).

MocmaTtpajmo caga nonnHome Fs[X] v HomxoBe octaTke no moayny HECBOA/bUBOT NOANHOMA
x3% + x + 1. Jobujajy ce CBM NOAMHOMM Marber cTeneHa n Baxmn x2 +x+ 1 =0, Tj.
x3=x+1 (mod (x3 +x+ 1)) (oBy KoHrpyeHuujy no moayny x* + x + 1 nucahemo ybyayhe kao
jeaHaKkoct). lakne, Ha cKyny
B/ (x*+x+1)={0,1,x,x+1,x%x2 + 1,x% + x, x? + x + 1} aedunucanre cy yobuuajere
onepauuje +,— X, npuuemy je x3 = x + 1.

Npumep mHoxkewa y Fa[x]l/ (x3 + x + 1):
X+x+1

x+1

x2+x+1

23+ x? 4 x
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Mowtojex3=x+1,6uhe x*+1=(x+1)+ 1 =x(mod (x®+ x+ 1)). Npema Tome,
(x2+x+ 1)(x+ 1) =xy F[x]l/ (x® +x + 1). Oso no/be o03Hauasga ce ca Fg jep uma 8 enemerara.
Mpumetumo pajex*=x3xx = (x+ L)x = x* +xvy Fs.

YonuwTe, aKo je p(X) HecBoa/bMBM NonMHOM cTeneHa d, oHaa je ckyn Fs[x]/(p(x)) nome, koje ce
03HayaBa ca F,d 1 To nosbe Mma 2% enemeHata. OBO MoJbe CACTOjU Ce Of, CBMX MOIMHOMA CTeneHa
marver og d. F; je CKyn o4 He-Hy/ia enemeHara nosba, ca @ 29— 1) reHeparopa. Ha npumep, y Fg je

NOAMHOM X reHepaTop Fg':

3 4

g=xx=g*x3=g+1x*=x3xx=(g+1)g=g*+gx°=x3xx*=g°+ g+ 1,x%=x
M=+ =xt+ =g+ LT = xfxx =T+ Dx=x3+x=1

. CBM reHepaTopu y oBom nosby ¢y g% rae jenzd(a,2° — 1) = 1.

EnemeHTH Nosba Nako ce Mory NpeacTaBuTM y padyHapy - Ha npumep, NOJMHOM
1#x! + 0% x + 1npeactasma ce Tpojkom 101, Te ce cTora yecto KopucTe nosba TMNa F,d.

MHBepTOBakbe enemeHata: MOKaXXMMO KaKo Ce eNleMEHTV MHBEPTYjY Ha NPUMEpPY esleMeHTa
x*+ x¥ + 1Hap nomwem F,[x]/(x€ + x + 1). NoTpebHo je npumennTn EykAnaos anroputam Ha

nonnmHome x% + x4+ 1n x* + x3 + 1. Npso pewere gaje xf + x+ 1= (x*+x3+ 1)g+ 1, roejer

NOJIMHOM CTeNeHa Makber o 4,

((x€ +x+1)—r)/ (x*+x3+1)=x+x+1
x5+ x5 + xZ
x5 + x? +x+1
x5 +x* +x
x4 + x2 +1
b e o S +1
3+ x? =7

fakne, a8 +x+1=(x*+2a3+ 1)x?+a+ 1)+ (x? +a?). Ha camuan HaunH fobuja ce
x*+x% +1=(x*+x%)x+ 1. Npema Tome,

1= (*+23+1)+(x3+x%x
= (¥ +a3+ D) +x(xf+x+1+ (¥ + 23+ D)2+ 2+ 1))
= (¥ 4+ 3+ D)+ x(xf+x+ D)+ 3+ D)3+ +x)
= (x*+23+ D)3 +x%+x+1) (mod (x5 +x+1))

Dakne, ynomwy Folx] /(x5 +x+ 1) =Fea, (x*+x3+1) 1= 23+ +x+1

®
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Y onucaHom nosy Fy ca nonimHomuma us Z[x]| paaum ce no gga mogyna: koeduumjeHTu ce padyHajy
no moayny Aga, a NOMHOMM No Moayny x= + x + 1. Mpumetumo aa akoje d = lowpa Fad # Z/29Z
(y Fgjel +1 = 0,ayZ/8Zjel + 1 = 2).

5. CaBpeMeHHU IMPAPCKHU CUCTEMHU

BehuHa oTKpuha y kpuntorpadumju n KpuntToaHaIM3M gewasana ce nog byaAHMM OKOM areHumja 3a
6e3begHOCT pa3nnumTnx gp»kasa (yrnasHom CAL u Benvke BputaHuje). Ta otkpuha Hucy 6buna ogmax
objaB/bMBaHa jaBHOCTK, Beh cy ApyKaHa Y TajHOCTU Kako b1 ce ocTBapu/ia NpeaHOCT Hag YuTarbem Tyhux
npenncku. CTora, 3a HacTaHaK Hekux Wwudapa NocToje ABe Npuye: OHa Koja je NpBa M3allaa y jaBHOCT,
3axBasbyjyhu sbygmma Koju cy, pagehu BaH BNaguHUx areHumja gownm go otkpuha u oHa, 4pyra, Koja
[0Kasyje ga ce Ao UcTor oTKkpuha AoLW/I0 MHOTO roAnHa paHuje, He3aBUCHO, aan a OHO HWje MO0
6uTK o6jaBs/beHo. Tako je 6Buno 1 ca jeaHnm of Hajsehux oTkpuha y KpunTorpaduju — cMcTemom ca
jaBHUM K/byyem. Y oBOM nornassby, KopuwheHe cy UCTOopUjcKe YntbeHuLe s [1], 40K je 3a npumepe
wndapckmx cuctema KopuwheH cajt [3].

5.1. CucTeMHM ca jaBHUM K/by4YeM

Y cumeTpuyHOM WndapCcKOM CUCTEMY, aKO 3HAMO aNropuTam WUdpPoBakba U K/byd 3a WMdpPOBakbe,
OH/1a /1aKO MOXKEMO A3 o4peauMOo anroputam gewmdposarba, OAHOCHO K/byd 3a gewmndpoBarbe. OBo
BaXM, Ha Npumep, 3a Llesaposy wudpy, 3a npoTouHe wudpe, DES un AES.

OcHoBHa nfaeja WndapcKor cMcTema €a jaBHUM K/byYeM jecTe Aa CBaKO 3Ha WndapcKy
TpaHcpopmaumjy (anropmtam wWndposara), a/iv ce He 3Ha A0BO/bHO je4HOCTaBaH aJIroOpMUTam 3a
oapehumBarbe Kibyya 3a gewndpoBatbe, nonasehn og Kbyya 3a WnppoBamse.

Butoung Andu (Whitfield Diffie) 6uo je amepuukm kpuntorpad Koju Huje paguo 3a Bnagy, seh je
CaMOCTa/IHO pa3Bujao ceoje naeje. bno je ceegok HactaHka ARPANET-a, npeTeye gaHawHer MHTEpHeTa
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W NpeaBuaeo je AUruTanHy PEBONYLM]Y U YNbeHULY Aa he Jbyau WMPOM CBeTa jeaHOr AaHa KOPUCTUTK
HOBOHacTany mpexy. lNoctano my je jacHo Aa he 3awWwTnTa NOpyKa NOCAATUX NPEKO Te Mpexe buTtn cee
Terka. TajHa pasMeHa K/byya eNeKkTPOHCKMM nyTem 6mna 61 roToBo HEN3BOA/bMBA, TE B CaMUM TUM U
NPWBATHOCT /by AN LWMPOM cBeTa Huna 036ubHO yrpoxkeHa. NpoHanaxere HauMHa Aa ce 0Baj npobnem
npesasuhe NocTano je erosa oncecuja. Jako TeLKo, ycneo je ga npoHahe jbyae canyHe cebu —
MapTtuHa XeamaHa (Martin Hellman) n Panda Mepkna (Ralph Merkle), Takohe kpuntorpade. o Taga,
pa3meHa K/byda Aenosana je Hem3beKHO, MaKo je NPOoy3pOoKoBasa MHoro npobnema. Humxosa naeja
6110 je NpoHanarkeke Tako3BaHe, jeaHocmepHe ¢yHKuMje (one-way function) kojom 61 6uno moryhe
wudposare nopyke. Naeja Takee pyHKumje je cneaeha: Heka cy X, Y ckynosu, nHeKkaje f: X — ¥
jeaHocmepHa dpyHKuMja. 3a gato X € X nako je uspadyHatv f{x) (te je wmudposare nako n 6p30), anu
je 3a gato ¥ € ¥ tewko ogpeantn x Takso gaje ¥ = f(x) (te je pewndposarse TeWwKo u cnopo).
MocToju 1 nojam nNpueBuAHO jegHocmepHe dyHKUMja (trapdoor one-way function), nHseptnbunHe
jeaHocmepHe dyHkumje f, 3a Kojy je oapehusarbe BpegHocT -1 nako, 3a oHe Koju ymejy Aa je Hahy
(Te je pewndposarbe nako 1 6p30). Beankn 6poj oBakeux GpyHKUMja npoHaheH je y moaynapHoj
apUTMETULM, Tj. pavyHy ca KOHrpyeHumjama. Mocne Benmkor bpoja Heycnexa, 1976. rogmHe cy KOHa4yHO
ycnenu ga goKaxky Aa je npobaem jaBHe pasmeHe K/byya pelwns u 06jaBuaum cy cBoj NpoHanasak, no3HaT
Kao Andu-XenmaH-MepKnoB HauuH pasmeHe Ksbyda (Diffie- Hellman- Merkle key exchange). OBaj
cuctem je 61Mo PpyHKUMOHaANAH, MaZa He U JOBO/bLHO NPaKTUYaH.

Nayhu kUXoBMM CTOMamMa, Hay4yHUUM ca yHuBep3uteta MUT, PoHang Pajsect, Aan Lamup u JleoHaps,
Eanman (Ronald Rivest, Adi Shamir u Leonard Adleman), cy ocmncanam HoBu, NPakTUYHUjU anropuTam
Ca jaBHMM Ksbydem, 1977. rogmHe, Koju je No tbmma HaseaH RSA.

Mehytum, y [9] ce HaBoan Aa ce, roAMHAMA KaCHUje, MCNOCTAaBMAO A3 je CUCTEM jaBHOT K/by4a
ocmucamo Llejmc Enunc (James Ellis), 3anocneHun y okBunpy bputaHcke Bnaae, jow 1969. rogmHe, a ga je
wndpy nosHaty Kao RSA, ocmucamno Knndopa Kokc (Clifford Cocks), ctyaeHT ca Kembpuua, 1973.
rogmHe u Aa je oo oTkpuhe Heros meHTop NpunjaBno BnagnHoj areHUmju 3a KomyHMUKaumje, 36or yera je
OHO OCTa/Io TajHa.

HajBaxkHuje npumeHe Kpuntorpaduje ca jaBHUM K/by4yeMm jecy:

1. Pa3meHa K/byya 33 CUMETPUYHU WINAPCKN CUCTEM KOjU je BPrKM HEero Kog, cCMCcTema €a jaBHUM
K/byyem, Te camnum Tum n vewhe Kopuwhe;

2. OurutanHu noTNWC KOjU CAYXKM Kao NOTBPAA ayTEHTUUYHOCTU AUTUTANHOr OKYMEHTA.

Y HacTaBky, 6uhe n3noxeHa ABa 3HayajHa caBpeMeHa anropmtma WndposBarba: jefaH ca jaBHUM
K/byyem (RSA) v jegaH ca cuMmeTpuyHMM Kibydem (AES).

5.1.1.RSA

Bob Hajnpe 6upa ABa npocTta bpoja ca oko 150 gekaaHux undapa. 3aTum M3padyHaBa bpojese
n = pg % 103 n @(n) = (p — 1)(g — 1). 3atum, oH ogpehyje Hekm 6poj €, Takas Aa je
nzd(e, @(n)) = 1uwuspayyHasad = e~ (mod@(n)) Npumetumo paje ed = 1 (mod @(n)iv
1 < e, d = @(n). 6ob objasmwyje nap 6pojesa (1, €) Kao cBOj jaBHM K/byy, a YyBa Y TajHOCTM d, P 1 4.
Lleo oBaj noctynak 606 obaB/ba jegHOM roguiise.
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Anvca enu ga nowasbe boby nopyky M (To moxe ga byae K/byd 3a AES KoanpaH 6pojem
0 = M < n). AKo je nopyka Beha og 1, oHaa Anuca pasbuja nopyKy Ha 6/10KOBe Koju ce mory

npeacTasuTh 6pojeBrma marbim o4, M. 3aTM OHa NpoHanasu 5o6os jaBHu Kby (1,€) (Hnp. Ha
HEroBom cajTy), nspadyHasa C = M®(modn) (1o je npusuaHo jeaHocmepHa GyHKUMja), Npu Yemy je
0 = C < n,unotom wasse 6poj C Goby.

Bo6 uspadyHasa C% (modn) v nobuja M, Tj. oTBOpeHu TeKcT 360r cneaeher:
€% = (M#)4 = M = M (mod n) (oBo Baxw 360r Tora wro, ako je nzd(m,n) = 1u
a = 1(modp(n)), ongaje m® = m(modn), a saxuhe, y 4aTom cayyajy, 4ak v ako
nzd(M,n) # 1). MpecpeTHyTty nopyky C, Kepon no ceemy cyaehn He MoxKe 1a UCKOPUCTM aKo He 3Ha
Bobos napametap d.

Mpumep: Bob 6upap = 17,4 = 41.OH 3aTum u3padyyHasan = pg = 17 =41 = 697
upn) = (17— 1)(41 — 1) = 640. On6upa e = 33, wro je y3ajamHo npocto ca 640 1 3aTum
uspadyHasad = 337! (mod 640) = 97. bob Ha cBoj cajT cTaBbanapn = 697, = 33
Anwnca xenn ga kopuctn aduny wndpy C = aP + b (mod 26) (wundpy y Kojoj ce ceako cnoso ca
peaHum bpojem Fy kopuwheHoj a3byum samerbyje cnoBom ca peaHnm 6pojem C) ca Kibyuem
C = 7P + 25(mod26) pa 6u boby morna aa nowasse gyradky nopyky. OHa Kogmpa K/byy 6pojem
7% 26+ 25 = 207, na nspauyHasa wuopat 207° (moedn) = 20733 = 156 (mod 697) v wame Boby
6poj 156. Monasehu op 6poja 156, Kepon je Tew ko ga nspauyHa 207.

Bob6 no6uja nopyky 156, na uspauyHasa 156% (mod n): 156%7 = 207(mod 697). 3atim oH
AeKkoampa nopyky (To Huje aeo anroputma RSA ) 207 = 7= 26+ 25 n moxke aa aekoamnpa ayrauky
NOPYKY KOjy my Annca nowasbe.

CBaKM KOPUCHUK MMa cBoj nap 6pojesa: Annca uma nap (N4, €4), 606 nap (ng,€gJ, UTA. Ha CBOM
cajTy, UM Y UMEHMKY Ha HEeKOM No3HaToM cajTy. Map (M4, 84) je AIMCUH jaBHM Kibyy, a d4 je rbeH TajHu

K/byM.

Kaga Anuca wasbe nopyky M Boby, oHa uspauyHasa M®E (mod ng). 606 3a gewmndposatbe,
OAHOCHO M3payvyHaBarbe M, KOPUCTU CBOj KibyY G 5.

3awTo je Tewko oapeanTn d Ha ocHoBy € 1 n? Kao wTo je peyeHo, d = e~ (modg(n)), aam nako
je oapehusarse nHBep3a edpukacHo, ogpehusarse @(1) je TeWwKo ako 3HamMo camo 1, jep je NnoTpebHo
pacTaBuTM N Ha YMHMOLLE, @ 3@ OBaj NOCAO CEe He 3Hajy aiIfOPUTMM LOBO/bHO Masle CIOKEHOCTU.

5.2. CucreMu ca cuMeTpUYHUM K/bydyeMm, AES

Bnaga CALL je oko 1970. roanHe NOKpeHy/a NpoLec pa3soja a/fropMTma 3a WndpoBarbe Koju bu ce
MOrao peasin3oBaTh Ha YMny, Koju 61U morao 6MTU WNMPOKO KopulwheH u Koju 6u 6uo curypaH. Tako je
1975. roamHe npuxeaheH anroputam DES (Data Encryption Standard) ¢upme IBM. DES je cumeTpmyHn
WIMdapCKM CUCTEM Ca K/byuyeM AyKUMHe 56 6UTa Koju OTBOPEHM TEKCT AyKMHe 64 buTa TpaHchopmuLe y
wudpat ayKuHe 64 6uta. Kibyd ay*mHe 56 6uta je Beh oko 1995. rogmHe omoryhasao pasbujarbe oBe
wudpe, 6e3 063npa Ha HeH KBanuTeT. 360r Tora ce AaHac KOPUCTU T3B. TPOCTPYKK DES, cnuctem Koju
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nozpasymesa npumeHy anroputma DES Tpu nyTa (ca ABa pasnnumTa Kibyda — NpPBU, 4Py, NPBu, Tj.
YKynHo 112 6uta K/byya) 3a wndposarbe 64-6UTHMX 0TBOPEHUX TeKcToBa. Mehytum, DES Huje 6mo
NPOjeKTOBaH ca HAMEPOM Ja Ce KOPUCTM HEeroBa TPOCTPYKa Bep3uja - CUTYpHO je Aa NoCToju epuKacHuju
anropuTam no HWUBOY CUTYPHOCTM eKBUBaAIeHTaH TpocTpykom DES. 360r Tora je 1997. roanHe pacnncaH
KOHKypC 3a HoBM anroputam. Hosu ctaHgapg, (AES, Advanced Encryption Standard) je 2001. roguHe
nocrtao aaroputam PajHgon (Rijndael) ca 6hokom BennunHe 128 61Ta 1 Kibydem ayxuHe 128, 192 nau
256 6uTa.

5.2.1. Ynpoumhenu AES

YnosHahemo ce Hajnpe ca nojegHOCTaB/bEHOM Bep3njom anroputma AES (y aasbem Tekcty SAES )
Kojy je KoHcTpyucao E. LWadep ca cBoja aa buswa ctygeHTa 2002. roanHe n 06jaBuo ra y yaconucy
Cryptologia 2003. roguHe [10].

ANropuMTmMM NpolLMpuBarba K/byya 1 Wwndposarba y SAES Kopucte Tabeny S (S-box), umja cTpyKTypa ce
onucyje kopuwherbem KOHauHOr Nosba oA, 16 enemerata. Heka je Fg = Fp[x]l/ (x* + x + 1). Peu
HM6A 03HauaBsa YeTBOPKY 6uTa, HNp. 1011. HUbAY Byby b;b; moxke ce npuapyKUTH enemeHT
box3 + byx? + box + bynoma Fyg.

5.2.2.Ta6esa S

dyHKumja S je BujeKTUBHO NpecinKaBarbe HMB10Ba y HMbBnoBe, 5 : {0,1}* — [0,1}% Osa dyHKuMja
je Komnosuumja aBa npecankasarba. MPBO 0f tUX je MHBep3unja HMbnay Fi¢. Ha npumep, uHeeps
nonnHoma x + 1je nonvHom x3+x?+x na npBa KOMMOHEHTa NpecnMKaBara S npec/anKasa
0011 y 1110. Hn6n 0000 je nsysetak — HUje MHBEPTUOUANAH, Na Ce NpecanKasa y cebe camor. H1bny
N = bgbyb,bg (pesyntaty nnsepauje) npuapyxyje ce enemeHt N(v) = by + byv: + b,V + bg
npcrena F[v]l/ (y* + 1) (v* + 1 = (y + 1)% na Huje HecBOA/bUB NOMHOM). HeKa je
a(y) = v¥+vi+1vnbly) = y¥+ 1y FE[]/ (y*+1). MHoxetbe y OBOM NPCTEHY je CIMYHO Kao y
F¢, nsyses wro ce paau no moayny (y*+1), reje v* = 1,y¥% = ym y® = y2. [Ipyra KomnoHeHTa
npecavKkasara 3 je TpaHchopmaumja Hn6na N{(y)y umbn a(yIN(y) + b(y).Tako ce Hn6n
1110 = y¥ +y? + y npecnukasa y:

OF+y2+1) P +y*+y) + (¥ +1) =
=+ +y)+ (¥ +y*+ ¥ )+ (P +y2 + )+ (¥ +1) =
=y24+y+1+y+1+y3 4y +yvi+y+9y3+1=yi+y+1=1011
Mpema Tome, S(0011) = 1011

NpumeTtumo aa, nowrto F;[v]l/ (v* + 1) Huje nosbe, HUCY CBU HEroBU eNeMEHTU UHBEPTUBUIHY.
Mehytum, nonmHom a(y) jecte usepTMbUNaH. Y nutepaTypu ce Apyra KOMNOHeHTa NpecNnKaBatba S
06MYHO 30Be adMHO MATPUYHO NPEC/IMKaBaHbE.

20



MpecnnkaBare S Moske ce npuKkasatu cnegehom Tabenom:

nib S(nib) | nib S(nib)
0000 | 10001 | 1000 | 0110
0001 | 0100 1001 | 0010
0010 | 1010 1010 | 0000
0011 | 1011 1011 | 0011
0100 | 1101 1100 | 1100
0101 | 0001 1101 | 1110
0110 | 1000 1110 | 1111
0111 | 0101 1111 | 0111

5.2.3.IlpomiupuiBame K/by4ya

Anroputam SAES uma 16-6uthu kbyy kgky...kKq5. Oa wera Tpeba popmupat Hu3 og 48 6uTa, Tj.
TPU NOTK/byya o no 16 6uTa, o Kojux cy NPBMX 16 jeaHaKN OPUrMHANHOM K/bydy, NPOLLECOM
npowupuear-a Kroyya.

Hekaje RC[i] = x*¥% € Fj.. Tako je nnp. RC[1] = x® = 1000m RC[2] = x* = x +1 = 0011.
Ako cy Ng u Ny HMbnosu, Heka je NglVy lbMx0Ba KOHKaTeHauumja 1 Heka je RCON[i] = RC[i]0000 (to je
6ajT, Hu3 o 8 6uTa). Tako je RCON[1] = 10000000 u RCON[2] = 00110000.

Heka cy dyHKumnje RotNib n SubNib pedunncare nspasmma RotNib(NyNy) = NyNg, ogHOCHO
SubNib(NyN,) = S(N,)S(N;). Ose aBe PpyHKUMje npecnnkasajy 6ajTose y 6ajToBe, a HbMXOBa MMEHa
oArosapajy npupoau TpaHchopMalmja Koje ce rMa NOCTUMKY (poTaumja, 0AHOCHO CyncTUTyuuMja
H1610Ba NpUMeHoMm 3).

HednHnwmnmo caga Hu3 6ajtosa W. Butu 6ajtosa W[0], oanocHo W1], cy npsux, ogHocHo apyrux
ocam 6uTa Kbyya. Octanm unaHosm Hmsa W[il,2 = i = 5, neduHnwy ce pekypeHTHOM penaumjom
(onepaumja B npeacras/ba cabuparbe no moayny 2, 6UT no 6ut):

Wi — 2]6BRCON (%) @SubNib( RotNib(W[i — 1])), i =0 (mod2)

wli —21ewli —1], i =1(mod?2)

wlil =

Heka cy 6uTK cagpKaHu y unaHosuma Husa W osHaueHu ca kghy ... %57.3a 0 =i = 2, Heka
je Ki = IV[Zl]I‘V[gl + 1] HPEMa TOMe, Kc = kckl...kig, .IY]_ = kinIT"'kBIH K_r,- = kgzkgg...k,ﬂ,:.v.
3ai =1, K;je noTK/byy Koju ce KOpUCTU Ha Kpajy i-Te pyHae; K ce KopucTu npe npse pyHae.

5.2.4.IlpuMep npomiMpuBamka K/byda

Heka je k/byy 0101 1001 0111 1010. Npema Tome, W[0] = 0101 1001 = W[1] = 0111 1010.
360ri = 2, npumemyje ce RotNib(W[1]) = 1010 0111, na SubNib(1010 0111) = 0000 0101.
[o6unjeHn pesyntat ce cabupa ca W [0]JBRCON(1), n pobuja ce W|[2], kao y cnesehoj Tabnnupm:
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0000 0101
0101 1001
& 1000 0000
1101 1100

Dakne, W[2] = 1101 1100.

Capajei =3, naje W[3] = W[1] @ W[2] = 0111 1010 1101 1100 = 1010 0110,
3ai = 4, npumersyje ce RotNib(W[3]) = 0110 1010, na SubNib(0110 1010) = 1000 0000.
HobujeHn pesyntaT ce cabupa ca W[2]JBRCON(2), v nobuja ce W [4]. Kako je
1000 0000 61101 1100 60011 0000 = 0110 1100, umamo W[4] = 0110 1100.

Ha kpajy, i = 5, na je W[5] = W[3] & W[4] = 1010 0110 6 01101100 = 1100 1010.

5.2.5.Ynpourthenu aaropuram AES

Anroputam SAES TpaHchopmulue 16-6UTHe oTBOpeHe TeKcToBe y 16-6uTHe wndpate, Kopuctehu
NPOLWMpPEHU Kbyd k gk ... K 47. Anroputam Wndposatrba je Komnosuumja ocam GyHKLMja Koje ce peaom
npuMerbyjy Ha OTBOPEHW TEKCT:

Ag, 9SRoNSuAg cMCeSRoNSudlg

(dyHKUmja A g, npumetbyje ce npBa). CBaka o 08X GyHKLMja NpUMetbyje Ce Ha CTarbe, rae je cTarbe

YyeTBOpPKa HMBNOBA, NPMKa3aHa Ha canum 3. NoYETHO CTakEe CacToju Ce O OTBOPEHOT TEKCTa, a 3aBPLIHO
CTame je wuopar.

bﬂble bB bEbB‘blO bll
b4b5béb? b12b13b14b15

Cnuka 3

OeduHuumje npumerbeHux GpyHKumja:

dyHkumja Ag;: Ckpahenunua A g notude op, add key. dyHKumMja Ag, je cabupatbe cTara ca K
no moayny Asa, 6uT no 61T, Tako fAa ce MHAEKCU BUTa CTarba M BUTA K/byya Cnaxy no moayny
le.

dyHKumja NS: Ckpahenumua NS notuye op nibble substitution. dyHkuuja NS 3amerbyje cBaku
Hn6n N; n3 ctarba HMbom S(N;), He memajyhun pegocnen Hmbnosa. NMpema Tome, MMamo
cnegehe TpaHchopmaumje ctamba:

Ng N, y ctamwe: | S(Ng) S(N37)
Ny N3 5(Ny) 5(N3)
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dyHkumja S R: Ckpahenunua SR notuue og shift row. ®yHkumja SR spwn cneaehy npomeHy:

Ny N, ycrarwe: | Ng N,

&=

Ny N3 N3 Ny

dyukumja MC: Ckpahernnua MC notnue og mix column,. Konoxa [Nf,N}-J Ty cTamy ogrosapa
enementy N;z+ N, npcrena Fig[z]/ (z% + 1). Tako kononu [N;, N;]7, rae je N; = 1010w

N; = 1001, ogrosapa enement (x3 + x)z + (x3 + 1). Osae, kao v paHuje, Fi¢[z] o3Hauasa
nosIMHOMe o Z ca KoeduumjeHTuma us Fiz. NMpema Tome Fi¢ [z]/ (22 + 1) nogpasymesa aa ce
noavHomu nocmatpajy no moayny (z2 + 1J; 36or tora je z? = 1. Mpema Tome, ckyn

. 7 .
npeAcTaBHVKa cacToju ce oa 162 noamHoma no z creneHa marser og, 2. dyHkumja MC MHOXM
cBaKy KonoHy noamHomom clz) = ¥z + 1.Y osom npumepy:

(P+0)z4+ P+ D)x2z+ D) = xS+ 2322+ (P +x+ x5 +x)z+ (3 + 1) =
=@ +23+ 22 +x)z+ (P + 23 +x3+ 1) =
=@ +x+ 3+ 22 +x)z+ (P +x+1) =
=(x3)z+xT+x+1),

wTo ogrosapa Konowu (N, N} ), rae je N, = 1000, a N; = 0111. MpumeTumo Aa NosMHOM
z? 4+ 1= (z +1)? Huje HecBoABMB Hap Fig, na Fig[Z]/ (z? + 1) Huje nosbe, WTo 3HauM Aa
HUCY CBM HErOBU e/IeMEHTU UHBEPTUBUAHU; MehyTum, nosmHom (Z) jecte MHBEPTUBUNAH.
Opyrum peunma, pyHkumja MC rpaHchopmumiie konoHy

bgbibgbg Y KONOHY bg@be bl@b.;@b;r b2$b4®b5 bg@b;

bybgbgbs b,Bby boBbsBb; boBbiBb; by Db,

Komnosuumja dyHrumja Ag; @ MC e SR e NS je i-Ta pyHaa anroputma wudposarba. Npema Tome,
ynpowheHu anroputam uma ase pyHze. Mopeg Tora, npumersyje ce gonyHcka TpaHcdopmaumja A g npe
npee pyHAae, a nocnearba pyHaa Hema TpaHcdopmauujy MC; oBa unbeHnua 6uhe objawrseHa y
cnepgehem ofesbKy.

5.2.6.JemnppoBame

MpumeTMo Aa 3a npounssBosbHe GyHKUM]e (3a Koje cy AedMHUCaHM KOMMO3ULUMja U MHBEP3HE
dyHKumje) Baxu (fog) ~1= g~! e f~1. Nopep Tora, aKko je Komnosumumja dyHKLMje ca camom cobom
WAEHTUYHO NPeCcINKaBarbe, OHAA je dyHKUMja cama cebu MHBEP3HA M TaZa Ce KaxKe Aa je OHa
uHeonyyuja. Cee dpyHkumje Ag; cy nHsonyumje. Mako je n SR nHsonyumja koa SAES , 360r unmeHnue Aa
OHa Huje nHeonyumja n Kog AES, nspas SR~ 1Hehe 6utn ynpowhasaH. Jelwmndposatrbe je npema Tome

AedUHMCAHO KoMNo3uLMjom
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Agy@N5~1aSR™1oMC 1o Ay, o NS~1oSR 1o Ay

[a 61 ce u3BpLMAIO NpecanKkasare N5~ Hnbn ce mHokmn ca @(y)™* = y* + y+ 1, nace
pesyntaty pogaje al(y)~1b(y) = v3 + y2y npcreny Fa[y]l/ (y* + 1). Nocne Tora, HM6A ce MHBEpTYje
y Fi¢. YMecTo cBera Tora, MoMe Ce KOPMCTUTM yHanpes, uspadyHata Tabena dpyHkumje 51,

NowTo je MC mHoxewe ca c(z) = x2z+ 1, dyHkumnja MC~1je mHOXerbe ca MHBEP3OM 04,
c(z), 7. (c(z2)) 1=xz+ (23 +1)y Felzl/ (22 + 1).

Jewndposarse ce moxe 06aBMTU Ha rope onncaHu HauuH. Caga hemo BUAETM pas/ior 3alTo Y
nocnearoj pyHan Hema dyHkumje MC . MpumeTtumo Hajnpe gaje NS~ 1e SR~ = SR~1c N5~1 Heka 5t
03HayaBa HeKo cTarbe. Taga je
MC™ Y (Ag (5)) = MC™ K, ® St) = (c(2)) "MK ® St) = (c(D)UK) B (D)5 =
Aty (MCH(S1)).

Mpema Tome, MC ™2 (Ag, (5t)) = Acetzy-20xp (MCTL(SE)).

Heka cy bgby ...by v bgbg...bys aBa 6ajTa of Kojux ce cactoju K. Mpew 6ajT, bgbybaby bybgbgb-
MOeMO cmaTpaTtu enemeHtom Fig[z]/ (z? + 1). Fbera mHoxkumo ca (¢(z) )™, na ra noHoBo
npeTtsapamo y 6ajT. McTo ce paau u ca bgbg ... bys. NMpema Tome, (clz)) U K;) uma 16 6uta. U3pas
Ac(2))~*( k) O3HauaBa cabuparwe no moayny Aga (c(z))~! ca Tekyhum ctarbem. Mpumetumo Aa ce
npuankom usspLuasara MC ™%, ctarwe mHoxM ca (¢(z)) L [la 61 ce n3Bpwmnno A))-2(x;), Hajnpe ce

K; mHoxu ca (c(z))™%, aoHaa ce pe3ynTaT cabupa no moayny ABa ca Tekyhum cTatbem.

JewndpoBarse ce Mmoxe BpLUNTM Takohe NpUMeHOM KoMmnosuumje

Ag,°SR™1oNS™10 A(y))2(x,) °MC e SR1a NS~ 1o Ay,

Opyrum peunma, dyHKUMje ce y TOKY AelindpoBatba Nojassbyjy UCTUM pesoM Kao U npu
WwndpoBakby, U3y3eB LITO Ce NOTK/bYYEBU NPUMELYjY 06pHYTUM peaocnenom. 3a opurnHaaHm AES oso
MOMKe Aa ONaKLwWa MmniemeHTaumjy, a 6uno 6u Hemoryhe ga ce MC nojassbyje y nocnearoj pyHam.

5.2.7.Ilpumep mmppoBama

Heka je K/byy uctu Kao y npetxogHom npumepy, 0101 1001 0111 1010. Npema tome,
W[0] = 0101 1001, W[1] = 01111010, W[2] = 1101 1100, W[3] = 1010 0110,
W[4] = 0110 1100v W[5] = 1100 1010. Heka je otospeHu Tekct "Ed’, kognpan ASCII kopom,
01000101 01100100. Tapa je no4yeTHo cTarbe (Boaehu padvyHa Aa HU610BU MAY PEAOM Y FOPHU NEBN,
33aTUM A0 W NEBU, NA FOPHU AECHU, NA A0HW AEeCHM yrao) aato y cnegehoj tabenu:

0100 0110
0101 0100

Hajnpe npumersyjemo Ag, 3a Ky = WI0]JWT1]:
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0100 0110
© 0101 @ 0111 Tj. 0001 0001

0101 0100 1100 1110
@ 1001 @ 1010

MpumeHom NS nobuja ce: 0100 0100
1100 1111
A 3aTum npumeHom SR: 0100 0100
1111 1100
MNpumennswn MC, nobujamo: 1101 | 0001
1100 1111

3aTm ce npumersyje Ag,, npu vemy je Ky = W[2]W[3]:

1101 0001
© 1101 © 1010 Tj. 0000 1011
1100 1111 0000 1001
@ 1100 @ 0110

MpumeHom V5 nobwja ce: 1001 0011
1001 0010
A 3aTMm npumeHom SH: 1001 0011
0010 1001

3aTm ce npumerbyje Ag,, npu vemy je K, = W[4]W[5]:

1001 0011
@& 0110 @& 1100 Tj. 1111 1111
0010 1001 1110 0011
@ 1100 © 1010

MNpema Tome, wudpatje 11111110 11110011.

5.2.8.Kommieran AES

360r jeaHocTaBHocTH, nocmaTpahemo sepanjy AES ca 128-6utHum Kbyuem n 10 pyHau. Kao je seh
pedeHo, AES o6pahyje 128-6utHe 610KkoBe. Buhe onucaHe pasnuke y oaHocy Ha ynpowheny sep3ujy, y
rMaBHUM LpTama:

CBaKo cTambe cacToju ce o maTpuue bajToBa aumeHsuje 4x4;
KoHauHo nosbe y kome ce pauyHa je Fae[x]l/ (x8 +a* +a3+x+ 1),
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Bajry Bgbybabg bybbeb oprosapa enemeHt bpx” + = + b € Fas;

Tabena S Hajnpe uHBepTyje 6ajT y F,e Na ra oHaa mHoxu ca aly) =y*+y3 +y2+y+1u

pesynTaty gogaje b(y) = y¢ + y5 + y+ 1y ynpcreny F[v]l/ (& + 1);

dyHKumja ByteSuby AES je yonwTerwe ¢pyHkumje SubNib — oHa cBaku 6ajT B 3amersyje erosom

camkom S(B);

dyHKumja ShiftRow umkamukn nomepa spcre yneso 3a 0,1,2 u 3 mecra;

®yHkupja MixColumn mHoxu KonoHy noimHomom ¢(z) = (x + 1)z%+z2 + z + xy
F,:[z]/(z* + 1).08a dyHKUMja NojaB/byje ce y CBUM PyHAAMA, CEM Y NOCIEAHOj;

®yHkumnja AddRoundKey je y ctapu yonwTerbe Ay, [lonyHcka dyHkupja AddRoundKey ca
noTk/bydem 3a pyHay U npumersyje ce Ha noyeTKy WndpoBakba;

MpowurpurBakse Kibyya paam ca Hu3om W umnju unaHosm nmajy no vetmpm 6ajta. Kibyd nonyrasa
W[0],...,W[3] v pauyHa ce Ha Mano cnoxeHuju HaumH, Kopuwherbem HapeaHe ABe GYHKLUMje;
dyHkupja RotByte UMKANYKKM poTUPa rpyny oa YeTupu 6ajTa 3a jegaH 6ajT yneso;

®yHKumMja ByteSulb npumersyje dyHKUMjy (Tabeny) S Ha cBaku bajT.

JepaH opg HajjeAHOCTAaBHUjUX, Maa He M Hajuewhnx HaumMHa Kopuwhera 610K0BCKUX Wndpwu je ECB
(Electronic Code Book). AKo je p; i-Tv 610K OTBOPEHOT TEKCTa, C; ogrosapajyhu 610k wudpata, a Ex(f)

o3HauyaBa npumeHy 610KoBCKe Wwudpe Ha t, oHaa je ¢; = B (p; ), AOK ce aewndposatrbe BPWM Ha
OCHOBY M3pasa p; = E;c_l(ci ),3ai = @1,...ECB jecTe HajjeaHOCTaBHUjM HAYMH ynoTpebe, ann uma
jesiaH 03busbaH HeJoCTaTaK: 38 UCTU K/byY, ABa UCTA OTBOPEHa TeKCTa Aajy ucTe wudpare.

Y cnyyajy Aa 6poj 6uTa HMje ymHoXKaK 128, oHaa ce Ha Kpajy nopyke AoAaajy 3Haum (Koju obudyHo
nounmby ca 1, jep 06mnuHmM ASCIl 3HaUM NOYMbY HY/IOM) TaKo Aa U nocnearsun 610K nma ayxuny 128
buTa.

6. YTunaj kpunrorpaduje Ha TOK UCTOpHje

KpunTtorpaduja je Kpo3 BEKOBE CAYXKUMa YrNaBHOM Y BOjHE CBPXe, 3a cakpusarbe Byayhux akumja og,

NPOTMBHUKA, a/n je YyBasia U TajHe 3aBepPeHMKa, /bybaBHMKA, KPMMWHAIALA M YONLITE, CBAKOra Ko je
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3HAO KaKo Aa je Kopuctn. MehyTum, Bpao YecTo, buna je jeanHa cnaba Tauyka OHUX Koju Cy je
KOPUCTU/IN, U LUTO CY OHM BUAN curypHmjm y 6esbegHoct cBojux wndapa, To cy bmunmn parmsnju.

Y Hajsehum cykobuma yoBeyaHcTBa, MpBomM 1 [Jpyrom CBETCKOM paTy, Ca pa3BojeM NPUCAyLWK1Batba
W NpecpeTarba HenpujaTesbCKMX NOPYKa, Kpuntorpaduja M KPUNTOAHAM3a Cy CTYNKUIIe Ha CLeHy Kao
HEeOMNXo4HO opy:Kje.

MpecekaBLlLM HEMaYKe NPEKOOKeaHCKe KOMYHMKALMOHe Kabaose npe noyeTka [MpBor cBeTCKOr paTa,
Benvka bputaHuja je npumopana HemauKy Aa 3a KOMYHUKAUMjy KOPUCTU paamo 1 Kabaose
KOHTPO/INCaHe oA, CTPaHe heHUX HenpujaTesba. Taga Hemauka HUje umana nsbopa, ocum aa wuopyje
CBOje NopyKe, Ha WTa cy bpuTaHum 6uam noTnyHo Henpunpem/beHn. MehyTnm, 3axsasmyjyhun BpegHom
pagy KpuntoaHanuTu4yapa y, TakosBaHoj, Cobu 40, Kao u 3axBasbyjyhu Wndapckmm Krbmurama
O0NpPeM/bEHUM Ca NOTOHYJ/IMX HEMaYKUX bpoaoBa, bpuTtaHum cy Behu geo nopyka ycnesanu ga
NPOYNTAjy U, LUTO je HajBarKHUje, Aa APrKE KOpPaK ca NpomMmeHamMa anroputama 3a wundposame.
Mpoueryje ce aa je, oa okTobpa 1914. no pebpyapa 1919. roamHe, NpecpeTHYTO M AewndpoBaHO BULLE
oz 15 000 HemauyKkux NopyKa. BepoBaTHO je jeaaH of K/by4HUX TPeHyTaKa buno npecpeTtare
LlumepmaHoBor (Zimmermann — HEMayKKn CekpeTap CrosbHUX NOCca0Ba 3a Bpeme MpBor cBETCKOr paTa)
Tenerpama ynyheHor Hemadkom ambacagopy y MekcuKy, Kojum ce MeKkcuKko nosmea aa yhe y paT, Kako
6u ce eBeHTyanHa peakumja CAJ, Ha 06jaB/bMBatbe HEOrPAHUYEHOT MOAMOPHUYKOTr paTa ApMKana Nos
KoHTposiom. CA/l cy BoAnAe aHTUPATHY NOJIMTUKY U OCTasie HeyTpasiHe YNpKoc 0Boj 0bjaBu. Taga cy
BpuTaHuM, ocurypaBLUKM Hajnpe Aa y/0ora lbUXOBUX KPUNTOAHANUTUYAPa Y Aobujarby Tenerpama byae
CaKpMBEHA, PA30TKPUAM Hamepe Hemaua 1 HUXOBY aHTUaMepPUUKy NOAUTUKY NpeacegHuky CAL, Byapo
BuncoHy. OBo ce cmaTpa jegHMM of, paKkTopa Koju je aonpuHeo ynacky CALLy paT, a CaMuUM TUM U
nobean CaBesHuKa [2].

Y [lpyrom cBeTcKom paTy, HemauKa je, noy4yeHa npeTxogHUM UCKYCTBOM, pa3Bu/ia HOBY WKpyY nos
Ha3ueom EHuema (Enigma). EHurma je 3anpaso 6una malnHa, HanuK Ha nucahy, Ha Kojoj ce, nomohy
HM3a poTopa, WwndpoBaso c/oBo no coso [7]. Osor nyTa, Hemum cy 6uam curypHm ga um je wuopa
b6e3benHa, WTO je y Nno4yeTKy 1 buna. MNpee Hanope 3a gewndposare EHNIrme ynoxuam cy Mosbaum, a
KacHwuje cy nocao npeysenu bputaHum y bneunu napky (Bletchley Park), HoBoocHoBaHOj 6a3u
nocseheHoj UCK/bYYMBO pas3bujarby HeEMauKmMX Wrdapa. 3HaTHy nomoh y gewmndpoBarby 06e3beannm cy
camun Hemum — cnabum nowtoBarbem NpoLeaypa U PpeTKMM NMPOMEHaMa K/byda Koju cy cnabunm osy,
WHaye BP/IO jaky, wnudpy. Y umsby pasbujarba EHMrMe, HacTajain cy MEXaHUYKO-eNEKTPUYHUN payvyHapy
nonyt bombu, Koju cy U3BpLIaBanm nposepy ceux moryhmux kombumHaumja rpybom cunom. BpemeHom,
Hanopw yNoXeHn y baeunu napky cy ce Ucnnatmam u BputaHum cy Moram aa unitajy Benmku 6poj
HEeMayKMX NopyKa, Masa cy Ty CBOjy CMOCOHBHOCT MOpanu Aa YyBajy Y TajHOCTM KaKo je He 6y usrybunu.
CmaTpa ce 43 je OBaKaB yBMA Y HEMayKe Hamepe 3HAaTHO CKPaTMO OBaj paT W CBakaKo 61O BeanKa
npeaHoct 3a CaBesHuKe.

YnpKoc CBOjoj Y1031 Y paToBMMA, Kpuntorpaduja ce KOPUCTU Uy MHOTUM Apyrum chepama
CBaKOAHEBHOT KMBOTA — Ha Npumep y 6aHKapcTBy, NPU TPaHCaKLUMjama, paam cnpedyaBatba
€/1eKTPOHCKMX N/bayvku. Takohe, oHa Ham o0be3behyje ga cavyBamo 3a cebe nogaTKe Koje He XKenumo Aa
OEeNVIMO Ca LeNNM CBETOM.

Ca HacTaHkom Wwndapa nonyT RSA n AES, 3a Koje ce TBpAY A3, YKOJIMKO Ce NPUMEYjY Ha NpaBuaaH
HauuH, Hemoryhe aewndposaTh y peasHOM BpeMeHy, NPUBATHOCT /byau je 3awTuheHa, a udunjes ummw
ucnyreH. Mehytum, Te wudpe cy omoryhune n HeometaHy KOMyHUKaLMjy KpuMmuHanaua. Ctora je
MOKPEHYTO NUTakbe Aa An jaBHOCTU Tpeba Aa byay AOCTYNHE TaKo jake WKdpe U Kako OrpaHnynTK
HUXxoB0 Kopuwhere. Yak ce U TproBMHa nporpamuma 3a wngposare y CALL cmaTpa TproBuHOM
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opyjem. OaBHO je NO3HATO Aa CBA MHTEPHET KopecnogeHLmMja Nponasm Kpo3 puatepe K/by4yHUX peuu,
Tj. Aa cy Andujesa npeasuhatba 0 036M/bHOM HapyluaBakby NPMBATHOCTM Buna TauHa. NSA (National
Security Agency) — amepuyKa HaumoHaHa areHuuja 3a 6e3beaHocT, npema [6], akTMBHO rpagm LeHTpe
33 OBaKBY KOHTPO/Y e/IeKTPOHCKe NOLUTe, HAPOUYNTO HAKOH NPEUCNUTMBArbA HEHOT NOCTOjarba 04
CTpaHe amepuyKe jaBHOCTM ycned HemoryhHOCTM a cnpeyn TepopUCTUYKE Hanaze Koju cy ce ogurpanm
y NPeTXofHMNX NeTHaecTak rogmMHa. O Tome Ha KakBUM ce Tamo Wwndpama 1 anroputmmma 3a
Aewndposarbe caga paam, BepoBaTHO HEheMOo CKOpOo casHaTU.

7. 3aK/by4aK

Y oBOM paay, OnucaHa je KpaTKa UcTopuja Kpuntorpaduje, ca OCBPTOM Ha HEKE 04, Haj3HauYajHUjux
HauunHa wudposatrba, nonyT Llesapose, BuxkHepose v MNnejpepose wudpe. Mnak, ocHosHa naeja buna je
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npeacraB/bakbe CaBpeMeHUX WndapcKknx cuctema, Kao WTo cy RSA n AES, u Harnawasakse ynore Kojy
MaTeMaTUKa Urpa y jeHoj NPakTUYHOj HayLM Kao WTO je KpunTtorpaduja.

MocToju jow mHoro npumepa Wwudapa U 3aHUMBUBUX UCTOPUjCKUX NPUYa BE3aHUX 33 0BY obaacT
Koje Hucy obpaheHe y oBOM pagy, anun v uena jeaHa ob1acT, Koja je HacTana ynopeao ca
Kpuntorpadumjom u Hajgehmum genom 6una o4roBopHa 3a HeH Pa3Boj — KpunToaHanmsa. Nctopuju ose
HayKe, Kao 1 keHnm gocTurHyhmuma Tpeba nocseTuTn 6apem nogjeaHaKo NaxKkbe Kao U Kpuntorpaduju,
paan bosber pasymeBatba OHOra LWITO je Yy 0BOM pasy Beh peyeHo, anu 1 360r Tora WwTo je, nocne
HenpobojHux wudapa Kao wrto cy RSA un AES, cafa pes Ha KpUMNToaHaM3y Aa HaumHu cneaehu Kopak.
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